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 ملخص
اثة الانتقال النوعي الذي أبدعه التطور الإلكتروني أنسنة الحرب الإلكترونية مصطلح حديث حد     

والمدى الذي بلغه في التأثير على حياة الإنسان سلما وحربا, وأهداف البحث تجتمع في سؤال 
تفعيل ثم في  في مجال القانون الدولي الإنساني,ا المستجد لتأطير هذ ةوالعملي ةلمعالجة النظريا

, مع النزاع الإلكتروني أثناءوق الإنسان لتشمل الحماية للإنسان قواعد القانون الدولي الإنساني وحق
 .هذا النوع من الحروب لشمول قواعد القانون الدولي كفاية , ومدىبيان مفهوم الحرب الإلكترونية

تنقل البحث بين المنهج الوصفي في عرض المعطيات المتداولة  وبحسب مادة الدراسة     
ي تفكيك الرؤى النظرية المعروضة, والمنهج النقدي في المناقشة والمنهج التحليلي ف لمضمون,ل

 والاستنتاج.
 النزاعات على الإنساني الدولي القانون  تطبيق إمكانية أن الخلاف في توصل البحث إلى     

أن لا زال في بواكيره, ويحتاج المزيد من الإثراء الكفيل بتجلية متعلقات الموضوع, و  الإلكترونية
 المدنية والأعيان للأشخاص المباشر الاستهداف إلى الإنساني الدولي القانون  في رةالإشا غياب
 وسائل تغطي لا الإنساني الدولي القانون  قواعد أن يعني لا الإلكتروني, الفضاء في الدائرة للعمليات
 .الإلكترونية الحرب وأساليب
 علممى قممادر شممبه يجعلممه الإنسممان وق لحقمم الممدولي القممانون  بهمما يتمتممع التممي العموميممة صممفةثممم إن       
 . وعواقبها الإلكترونية الحرب ظواهر أغلب وفهم احتواء
 القمممانون  تطبيمممق إمكانيمممة لتحديمممد والظمممروف العناصمممر مختلممم  تحليمممل ضمممرورةويوصمممي البحمممث       
 إبمرام خملال ممن تجاوزهما يمكمن التطبيمق إشمكالات لاعتبمار الإلكترونيمة, النزاعمات علمى الحمالي الدولي
 .الإلكترونية الحرب  خاصة دولية فاقيةات

 يممممنظم للمممدول ملمممزم دولمممي تنظمممميم وضمممع أجمممل ممممن والإقليميممممة, الدوليمممة الجهمممود تكمممات  ضمممرورةو      
 خلافًما السميبراني التسملح وتمنمع الإلكترونيمة, الأسملحة اسمتخدام فيها يتم التي المسلحة الدولية النزاعات
 .الإنساني الدولي القانون  لمبادئ
 النمزاع أطمراف أن" علمى نم  المذي تمالين دليمل وضمعها التمي  الشمرو  الاهتماميوصي البحث  و      
 ".سواء حد على والمدنيين العسكريين على السيبرانية الأسلحة آثار  مراعاة ملزمة

 الالكترونية. - الحروب – أنسنةالكلمات المفتاحية: 
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Abstract: 
 

     Humanization of electronic warfare is a modern term, such as the modernity of 

qualitative transition created by electronic development and the extent it reached in 

affecting human life in peace as well as in war. The objectives of the research meet 

in the question of theoretical and practical treatment to frame this modern term in 

the field of international humanitarian law, then in activating the rules of 

international humanitarian law and human rights to include the protection for Man, 

during the electronic conflict, showing the concept of electronic war, and the extent 

of the sufficiency of the rules of international law to include this type of war. 

According to the subject matter of the study, the research moves between the 

descriptive approach in presenting the current data of the content, the analytical 

approach in deconstructing the presented theoretical perspectives, and the critical 

approach in discussion and conclusion. 

     The research  has concluded that the disagreement over the applicability of 

international humanitarian law on electronic disputes is still in the beginning and 

needs more enrichment to clarify the subject matter and that the absence of the 

reference in the international humanitarian law to the direct targeting of persons 

and civilian objects and the operations in the Cyberspace, does not mean that the 

rules of the international humanitarian law do not cover the methods and  

techniques of electronic warfare. 

     The inclusiveness feature of the international humanitarian law makes it almost 

capable to include and understand most of the phenomena of electronic warfare and 

its consequences. 

     The research recommends the necessity of analyzing various elements and 

conditions to determine the possibility of applying the current international law on 

the electronic disputes, for considering application problems can be by passed 

through concluding an international agreement related to electronic warfare. 

     The need for the collaboration of regional and international efforts in order to 

set out an international organization binding for the countries that regulate 

international armed disputes in which electronic weapons are used, and it prevents 

cyber weapons contrary to the principles of international humanitarian law. 

     The research recommends paying attention to the conditions set by the Tallinn 

Guide, which states “that the dispute parties are committed to consider the effects 

of cyber weapons on both the military and civilian personnel. 

Keywords: Humanization, Electronic Warfare. 
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 مقدمة
 التعريف بالموضوع وأهميته:

في وسائل القتال  اكبيرً  تحولاً التي وصل إليها الإنسان  وجيةالعلمية والتكنولأحدثت التطورات      
, حروبوسائل الاتصال الإلكتروني ساحة الوآخر ما شهده العالم منها دخول والصراعات البشرية, 
نقلة لى إأدى  الأمر الذيالقطاعات الأمنية والعسكرية والسياسية,  في تغيير عملاقوما أحدثته من 
 ووسيلتها الحربهي لغة  والآلات الحربيةفبعد أن كانت الحشود العسكرية  ؛عمفهوم الصرا فارقة في 
ا من أ عاد الصراع ا جديدً لتضيف  عدً  تهاا, دخلت وسائل الاتصال الإلكتروني ساحا وبحرً ا وجوً أرضً 

, وفي موضوعها يعرض Electronic Warfareالحرب الإلكترونية و ما يعرف اليوم  البشري, وه
كان تطبيق قواعد القانون الدولي الإنساني والقانون الدولي لحقوق الإنسان وما في هذا البحث إم

سياقهما من البروتوكولات والمبادئ والاتفاقيات على الحرب الإلكترونية, ويرصد البحث المدى 
التطبيقي الذي يصله شمول تلك القوانين والمبادئ للحرب الإلكترونية, وإمكانية أنسنة هذا النوع من 
الحروب  معنى إدخالها في مشمولات القانون الدولي الإنساني, والقانون الدولي لحقوق الإنسان لما 

 أضحى لها من الأهمية والتأثير.
 البحث: ةإشكالي
ن, ولكونه من المستجدات التي لم تعرف من لأهمية الصراع الإلكتروني وعلاقته المؤثرة  الإنسا    

يعمل هذا البحث لمعالجة الإمكان النظري  ؛انونية متخصصةقبل, ولم تكن محلًا لمدارسات ق
ويسير  اتجاه اختبار إمكان تفعيل  الإنساني, والعملي لتأطير هذه الظاهرة في مجال القانون الدولي

قواعد القانون الدولي الإنساني وحقوق الإنسان لتشمل الحماية للإنسان في واحد من أهم ما يؤثر في 
لأجل ذلك موق  الفقه المعاصر من شمول القانون الدولي الإنساني وقانون  حياته سلباً, ويتتبع

 .  حقوق الإنسان لمتغير حادث لم يكن له وجود في واقع الحروب وآثارها
 أسئلة البحث:

 :البحث للإجا ة عن الأسئلة التالية يسعى     
وارد في القواعد التقليدية وهل يستوعب مفهوم الحرب الوما آثارها, الحرب الإلكترونية؟  هيما . 1

 الحرب الإلكترونية؟
موق  الفقه والوثائق الدولية من خضوع الحرب الإلكترونية لقواعد القانون الدولي  ما هو. 2

 ؟لاستيعاب مفاهيم الحرب الإلكترونية وما مدى كفاية تلك القواعد الإنساني؟
حرب الإلكترونية؟ وما مدى ملاءمة تطبيق القانون الدولي لحقوق الإنسان على ال إمكانيةما . 3

 تطبيقه؟
أسلحة الحرب الإلكترونية للقواعد الدولية المتعلقة  حظر وتقييد  عض يمكن إخضاع  هل. 4

 أم لا؟ الأسلحة
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 أهداف البحث:
ا من الحروب التي تهدد ا جديدً نوعً  ايسعي البحث لبيان مفهوم الحرب الإلكترونية  اعتباره     

ي شهدته الدول في مجال لاسيما  عد التطور التقني الذ ,ولية والسلم والأمن الدوليينالعلاقات الد
 ,خضوعه لقواعد القانون الدولي الإنساني والقانون الدولي لحقوق الإنسان ىبيان مد مع ,الإنترنت

فقه كل ذلك في ضوء آراء ال ا,لشمول الحرب الإلكترونية قانونً  ملائمتهاو ومدى كفاية تلك القواعد 
 والقضاء والاتفاقيات الدولية.

 منهج البحث: 
مفهوم الحرب الإلكترونية والوقوف عند  تتبعالمنهج التحليلي من خلال  على يعتمد البحث

تحليل النصوص وبيان مدى تطبيق قواعد القانون الدولي الإنساني والقانون الدولي لحقوق الإنسان 
النزاعات ذات الطا ع  علىه وإمكانية تطبيقه على الحرب الإلكترونية, لمعرفة مدي فاعليت

ا على المنهج الوصفي من خلال وص  القواعد الدولية التقليدية وبيان مدى أيضً  ويعتمدالإلكتروني, 
 انطباقها على الحرب الإلكترونية.

 :خطة البحث
 وزعت محاور البحث في مقدمة سبقت الإشارة لأهم مضامينها وتمهيد ومبحثين رئيسيين     

 تحتهما مطالب, وخاتمة  أهم نتائج البحث وتوصياته, وفهرس  أهم المراجع على النحو التالي:
 :         وفيه, وآثارها الحرب الالكترونيةفي مفهوم تمهيد: ال

 أولًا: مفهوم الحرب الإلكترونية
 ثانياً: أهم آثار الحرب الإلكترونية على الإنسان

الأساسية على الحرب  ن الدولي الإنساني والمبادئتطبيق قواعد القانو: المبحث الأول
 وفيه:، الإلكترونية
 الحرب الإلكترونية الأول: نطاقالمطلب 

 المطلب الثاني: موق  الفقه من تطبيق القانون الدولي الإنساني على الحرب الإلكترونية
لإنسان حقوق ا التقليدية وقانون المبحث الثاني مدى تطبيق المبادئ الأساسية والقواعد 

 .الحرب الإلكترونية على
 :وفيه

 المطلب الأول: مدى ملائمة تطبيق المبادئ الأساسية على الحرب الإلكترونية
 المطلب الثاني: مدى تطبيق القواعد التقليدية على الحرب الإلكترونية

 المطلب الثالث: إمكانية تطبيق القانون الدولي لحقوق الإنسان على الحرب الإلكترونية
 :خاتمة
 البحث: مراجع
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 تمهيدال
 وآثارها لكترونيةالحرب الإ في مفهوم 

 مفهوم الحرب الإلكترونيةأولًا: 
أو أكثر, وهي صدام فئتين الحرب لفظ مؤنث, وقد يذكر  معنى القتال, ومعناه الصراع بين      

خالي من مسلح يعتمد على قوة الآلة الحربية وقوة الإنسان المادية, ثم ظهرت لها صورة الصراع ال
 أن دون  لخصمه المتعاديين الطرفين من كل يكيد , وهي أنالحرب الباردةصدام القوة,  ما عرف  

 .(1)تصادم إلى ذلك يؤدي
من الحروب هو حرب المعلومات, أو الحرب نوعاً ثالثاً واليوم يخرج لنا التقدم العلمي      

يق متفق عليه دوليا, إنما اجتهد عدد من لا يوجد للحرب الإلكترونية تعريف محدد ودقالإلكترونية, و 
وتكون ذات طا ع سياسي  ,نوع من النزاعات يحدث في الفضاء الإلكتروني" فعرفها  أنها الباحثين

يتمثل  مجموعة من الإجراءات التي تقوم بها إحدى الدول  غية اختراق أجهزة الكمبيوتر والشبكات 
 .(2)بها"العائدة لدول أخري  قصد إلحاق الضرر 

النظم  امجموعة من الإجراءات الإلكترونية التي تستخدم فيهمما عرفت  ه كذلك أنها "و      
نظم العدو ومعداته  الكهرومغناطيسية الصادرة من اتوالوسائل التقنية للاستطلاع والاشعاع

 .(3)شكل النظم الحربية علىالمباشر  والتأثيرنية والاستخدام المتعمد للإشعاع الإلكترو 
كما يستخدم هذا المصطلح للإشارة إلى وسائل وأساليب القتال التي تتأل  من عمليات في      

الفضاء الإلكتروني ترقى إلى مستوى النزاع المسلح, أو تجري في سياقه ضمن المعنى المقصود في 
 .(4)القانون الدولي الإنساني

استعداد لإجراء عمليات عسكرية ء, أو ويذهب جانب من الفقه إلى أن الحرب الإلكترونية )إجرا     
ن لم يكن تدمير, نظم المعلومات إ  الاعتماد على المبادئ والآليات المعلوماتية, ما يعني تعطيل,
التي يعتمد عليها العدو لتحديد أهدافه  والاتصالات على أوسع نطاق لتشمل حتى العقيدة العسكرية

 .(5)والتحديات التي تواجهه(

                                                             
 .1/16(  انظر: المعجم الوسيط, مجمع اللغة العربية بالقاهرة, 1)

  .قال منشور في موقع ويكيبيدياالحرب الإلكترونية, م (2)

http://ar.wikipedia.org/wiki/%D8%AD%D8%B   1/7/2020تاريخ الزيارة.  

 .6, ص 2016, ردن, لبنان, الجنادرية للنشر والتوزيع , الأ1فيصل محمد الغفار, الحرب الإلكترونية, ط  (3)

 .6-28( ما هي القيود التي يفرضها قانون الحرب على الهجمات السيبرانية؟ اللجنة الدولية للصليب الأحمر, 4)

https://www.icrc.org/ara/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm 

2013 Schmitt, M., (2013), Tallinn Manual on the International Law 

(5)John Arquilla and David Ronfeldt, Cyberwar Is Coming, Comparative Strategy, Vol.12, 

No.2, Spring 1993, P.146. 

http://ar.wikipedia.org/wiki/%D8%AD%D8%25B
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عبارة عن هجمات تتم بواسطة استخدام الكمبيوتر أو  :ب الإلكترونية  أنهاويمكن تعريف الحر      
الشبكات أو الأنظمة ذات الصلة, وتهدف إلى تعطيل أو تدمير أنظمة الإنترنت, أو الممتلكات أو 

 عدو.الوظائ  الحاسوبية الخاصة  ال
 ثانياً: أهم آثار الحرب الإلكترونية على الإنسان

ن مصطلح الحرب الإلكترونية يغطي حرب الإلكترونية ينبغي التنبيه إلى ألنق  على آثار ال     
مجموعة واسعة من الإجراءات تتراوح بين المجسمات البسيطة المستخدمة لمحو المواقع على شبكة 
الإنترنت, والحرمان من الخدمة, والتجسس والتدمير, وعلى نحو مماثل يستخدم لتغطية مجموعة 

 .(1)واسعة من السلوكيات
وسعة الوسائل والأهداف في الحرب الإلكترونية ينعكس على آثارها التي تغطي جوانب ممتدة      

ومعلوم مدى ارتبا  مصالح الإنسان المعاصر  شبكة  من مصالح الإنسان وحركته في الحياة,
التأثير المعلومات التي اقتحمت كل خفايا حياته كفرد, ومدى علاقتها  البنى التحتية للمدن, وهي في 

تشمل المجتمع والدولة, ونسبة الضرر الجزئي الذي تحدثه الحرب التقليدية لا يقل عن أضرار 
 الحرب الإلكترونية.

الدول الطرف الرئيس فيها, عندما توظ  أجهزتها  وفي الحرب الإلكترونية تكون الدولة/     
دفة منظومة حواسيبها ونظم الحاسوبية وشبكاتها العنكبوتية للقيام بهجمات ضد دولة أخرى مسته

 .(2)كانت مدنية أو عسكرية معلوماتها المتعلقة  البنية التحتية الحيوية سواء
كاسحة تدمر الكثير من المصالح الحيوية للفرد  م على البنى التحتية يخل  أضرارًاوالهجو      

ترونية على الدول, الحرب الإلك في من ناحية أخرى, لا تقتصر قواعد الاشتباكوالمجتمع والدولة, 
الأفراد العاديون الذين يكون  مقدورهم امتلاك وسائل القوة  منهمإنما أضيف إليها فاعلون من غيرها, 

السيبرانية, ويتمتعون  مهارات فنية وتقنية تمكنهم من ابتكار وتطوير برامج إلكترونية رقمية معقدة 
ما اصطلح على تسميتهم ب)الهاكرز( أو م وهلاختراق المواقع والشبكات وشن الهجمات السيبرانية, 

 .(3))القراصنة(, أو الميليشيات السيبرانية(

                                                             
 :انظر (1)

Joseph S. Nye, Cyber War and Peace, project syndicate, 10 April 2012, p.2 

http//:www.project-syndicate.org/commentary/cyber-war-and-peace 

مركز الامارات للدراسات والبحوث  , أسلحة حروب المستقبل بين الخيال والواقع, أبو ظبي,سلامة أمين صفات (2)

 .9 ص, 2011الاستراتيجية, 

 التفاصيل حول هذه المجموعات من غير الدول والنشاطات التي تقوم بها, انظر: (3)

Nicolo Bussolati, The Rise of Non-State Actors in Cyberwarfare, in Jens David Ohlin, 

Kevin Govern and Claire Finkelstein (eds.), Cyberwar: Law and Ethics For Virtual 

Conflicts, (Oxford: Oxford University Press, 2015), P. 106. 

ول حول بن عبدالعزيز العجلان, الإرهاب الإلكتروني في عصر المعلومات, بحث مقدم إلى المؤتمر الدولي الأ عبد الله

 م.2008"حماية أمن المعلومات والخصوصية في قانون الإنترنت", و المنعقد بالقاهرة, يونيو 

http://www.project-syndicate.org/commentary/cyber-war-and-peace
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كانت تلك إشارة موجزة لمفهوم الحرب الإليكترونية وأهم آثارها لتكون  مثا ة التوطئة بين يدي       
ني والمبادئ هذه الدراسة, وفي المبحثين التاليين عرض للجانب التطبيقي لقواعد القانون الدولي الإنسا

الأساسية من حيث الإمكانية النظرية والمدى المجالي لتفعيله في حماية الإنسان مهما تنوعت صور 
 الحروب واختلفت وسائلها.  

 المبحث الأول
 تطبيق قواعد القانون الدولي الإنساني والمبادئ الأساسية على الحرب الإلكترونية

لى تحقيق التوازن بين قاعدة الضرورة إنون النزاعات( أو )قا القانون الدولي الإنساني يسعى     
وهذا التوازن يهدف لحماية الإنسان من كوارث النزاعات المسلحة,  الإنسانية,المتطلبات و العسكرية 

 فهل يمكن تفعيل هذا التوازن  أهدافه السامية التي لا خلاف فيها على الحرب الإلكترونية؟
 (1907و 1899) قائم على أساس اتفاقيات لاهاي ولي الإنسانيالدالقانون بداية نذكر  أن      

تقييد مبدأ الضرورة  إلىوبروتوکليها الملحقين بها, ويسعى  (م1949)واتفاقيات جنيف الأربع لعام 
العسكرية في حالة تجاوزه الطا ع الإنساني في وسائل القتال, وبالتطور الحاصل في الوقت الحالي 

ر وسائل حرب إلكترونية حديثة يمكن التحكم بها عن  عد, يثار التساؤل وتطور وسائل الحرب وظهو 
ق مبادئ القانون الدولي الإنساني والقانون الدولي لحقوق الإنسان والمبادئ يحول مدى إمكانية تطب

النطاق ببعديه الزماني والشخصي  , الأول عنالأساسية على هذه الوسائل, وسأبين ذلك في مطلبين
رونية,  اعتبار الحديث عن النطاقين الزمني والشخصي مقدمة ضرورية لمعرفة المجال للحرب الإلكت

الحيوي للقانون, والثاني عن موق  الفقه من تطبيق القانون الدولي الإنساني على الحرب الإلكترونية 
  مقارنة تطوف على أقوالهم وأدلتهم  غية الوصول إلى الرأي الأكثر قوة وملائمة.

 المطلب الأول
 نطاق الحرب الإلكترونية                                 

لا يمكن الحديث عن تطبيق قواعد القانون الدولي الإنساني على الحرب الإلكترونية بدون      
 الإشارة إلى النطاقين الزمني والشخصي لهذه الحروب.

مجموعة من القواعد " :القانون الدولي الإنساني أحد فروع القانون الدولي العام, وهوومعلوم أن      
التي تهدف إلى حماية المحاربين والمدنيين أثناء النزاعات المسلحة,  ولية العرفية والمكتوبة,الد

مجموعة  علاقة مباشرة  العمليات العسكرية أو لاعتبارات إنسانية, وصيانة الأموال التي ليس لها
, وحرياته حقوق الإنسان القواعد القانونية, العرفية أو المكتوبة, التي تم التوصل إليها, بهدف حماية

أصبحت تسمى  القانون الدولي تلك القواعد والأعراف المكتوبة الأساسية أثناء النزاعات المسلحة, 
 .(1)"من في معناه الواسع النصوص القانونية الدولية التي تؤمن الحماية للفردالإنساني, الذي يتض

                                                             

مركز عمان  النص وآليات التطبيق على الصعيد الوطني الأردني, -محمد الطراونة: القانون الدولي الإنساني(1) 

  .33(, ص 2003الأردن) -, عمانلدراسات حقوق الإنسان

https://ar.wikipedia.org/wiki/%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D9%85%D8%B1%D9%83%D8%B2_%D8%B9%D9%85%D8%A7%D9%86_%D9%84%D8%AF%D8%B1%D8%A7%D8%B3%D8%A7%D8%AA_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D9%85%D8%B1%D9%83%D8%B2_%D8%B9%D9%85%D8%A7%D9%86_%D9%84%D8%AF%D8%B1%D8%A7%D8%B3%D8%A7%D8%AA_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86
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النزاعات المسلحة الدولية وغير الدولية  آثارويهدف القانون الدولي الإنساني إلى الحد من      
وحماية السكان المدنيين والأهداف المدنية من خلال وضع القواعد والضوا ط التي تنظم وتحكم سير 

 .ليات العسكريةالعم
على النزاعات الجديدة أو  القانون الدولي الإنساني عن مدى إمكانية تطبيق السؤال وهنا يتكرر     

فرض سيادتها وسيطرتها  علىالقدرة  من الدول دولةت الإلكترونية, حيث إنه لا تملك  الأحرى النزاعا
 .!يةالإنسان استخدامها  شكل يضر  مع إمكانعلى الفضاء  شكل كامل 

سعت  عض الدول إلى النزاعات الإلكترونية  ولأجل التخفيف والحد من الخسائر الناجمة عن     
ن الجدل أطبق عليها قانون الحرب المطبق على النزاعات التقليدية, غير ياعتبارها نزاعات مسلحة و 

ولكل لكترونية, على الحروب الإا حول مسألة تطبيق القانون الدولي الإنساني قائمً فقهي لا يزال ال
اتجاه حججه, وهذا ما نمهد له  الحديث عن النطاقين الزمني والشخصي للحروب الإليكترونية من 

 خلال الجزئيتين التاليتين:
 النطاق الزمني للحرب الإلكترونية

نه يتم تحديد تطبيق القانون الدولي الإنساني منذ بداية النزاع المسلح إاتفاقيات جنيف ف  موجب     
 ( من اتفاقية جنيف الأولى على أنه:5, وقد تضمنت المادة )(1)اء تم الإعلان عنه أو لم يتم ذلكسو 

لى أن تتم إعادتهم إبضة العدو, فتطبق هذه الاتفاقية " النسبة للأشخاص المحميين الذين يقعون في ق
تفاقية  مجرد بدء )تطبق هذه الا أن ( من الاتفاقية الرا عة على6إلى أوطانهم", وأيضا نصت المادة )

طبيق هذه الاتفاقيات في أراضي الدول الأطراف في النزاع  عد عام واحد من تأي نزاع ...( ويتم 
 .(2)توق  العمليات الحربية

ا لتطبيق مواده على النزاع يفهم من تلك النصوص أن القانون الدولي الإنساني يحدد نطاقاً زمنيً      
حرب أعلن عنها أم لم يعلن, والمجال الزمني لمن وقع في قبضة العدو المسلح, وهو البداية الفعلية لل

 الحماية القانونية هو تاريخ عودتهم إلى أوطانهم, فإذا توقفت الحرب فالاتفاقيات  من المشمولين
 ساري العمل بها  عد عام من توق  العمليات العسكرية.

التعدي على الأنظمة   ما تبدأ دولةإذا كانت الدول تستخدم وسائل حرب إلكترونية, كأن و      
الحكومي  , كأن تقوم بتعطيل الجهازأخرى دولة  وسلامة واستقرار أمن هددتالمعلوماتية, أو 

برامج التجسس والهكر للاستيلاء على معلومات عسكرية حساسة للدولة,  تالإلكتروني, أو استخدم
يار, ففي هذه الحالة كيف سيتم  قص  منشآت عسكرية عن  عد  استخدام طائرة بدون ط قامتأو 

هل من بداية عمليات  م(1949)تحديد بداية النزاع المسلح الدولي وسريان اتفاقيات جنيف لعام 

                                                             
ن الدولي الإنساني, بحث منشور في كتاب محاضرات في القانون الدولي الإنساني, خرير , مبادئ القانوجان بكتيه (1)

. انظر أيض: ضوابط تحكم الحرب, مدخل للقانون 49, ص ات اللجنة الدولية للصليب الأحمرشريف غتلم, منشور

 .111الدولي الإنسانية ص 

 .1949( من اتفاقية جنيف الرابعة لعام 6. والمادة )1949( من اتفاقية جنيف الأول لعام 5المادة )(2) 
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مادية من تدمير  اً التعدي على البيانات المعلوماتية أم يتطلب ذلك وجود هجوم عسكري يلحق آثار 
 البنى التحتية للدولة الطرف في النزاع؟

القول إن النطاق الزمني للحرب الإلكترونية يبدأ مع أول عمليات  السؤال يمكنى للإجا ة عل     
التعدي على المعلومات الرقمية, ولا يشتر  للحكم ببداياته انتظار آثاره المادية على الأرض, وطبقاً 

لحة هي تقرير اللجنة الدولية فإن العمليات السيبرانية التي تلجأ لها الدول في أثناء النزاعات المسل
تلجأ إليها الدول المتحاربة في النزاع  لحة أو وسائل أو أساليب حرب أخرى وسائل مطا قة لأي أس

 .(1)سواء كانت جديدة أم قديمة وتكون خاضعة في تنظيمها للقانون الدولي الإنساني
 هذا عن النطاق الزمني, والقول فيه مبني في الأساس على ما يترجح في أصل مسألة المبحث     

وهي تطبيق قوانين النزاعات الحربية التقليدية على الحرب الإلكترونية, وإنما اقتضى تراتب البحث أن 
 نبدأ  الحديث عن النطاقين الزمني والشخصي.

 لحرب الإلكترونيةالنطاق الشخصي ل
 النطاق الشخصي يعني جملة من يستهدفون  الحماية القانونية أثناء النزاع الإلكتروني, وهم     
النطاق الشخصي ما يطلق عليه ن من النزاع المسلح, سواء كانوا مدنيين أم مقاتلين, وهذا و المتضرر 
هم الجرحى  م(,1949)الفئات المحمية  موجب القانون المذكور وبموجب اتفاقيات جنيف و للقانون, 

 ن والقتلى.و , والمفقودون في البحار, وأسرى الحرب والمدني ون والمرضى والمنكوب
, مبنية على أساس (م1949)ن الحماية التي فرضتها اتفاقيات جنيف الأربع لعام يمكن القول إ     

معاملتهم معاملة إنسانية بدون و مبدأ حماية الأشخاص المشمولين  الحماية  موجب هذه الاتفاقيات, 
د: تمييز على أساس الجنس أو الدين أو الجنسية أو اختلافات أخرى, وهذا ما نصت عليه )الموا

 ( من الاتفاقية الرا عة.27( من الاتفاقية الثالثة, و)16( من الاتفاقيتين الأولى والثانية, و)12)
حتى في حالة عدم وجود قاعدة قانونية لحماية الفئة المعنية  القانون الدولي الإنساني في وقت      

ئ الإنسانية, والضمير العام, النزاع تبقى الحماية القانونية مكفولة لهم  موجب القانون العربي ومباد
وكذلك  م(,1977)( من البروتوكول الإضافي الأول لعام 2( الفقرة )1وهذا ما نصت عليه المادة )

يتوجب أن يظل إلى أنه  الخاصة بتقييد استعمال الأسلحة التقليديةم( 1980)أشارت اتفاقية 
 .ادئ القانون الدوليالمدنيون والمقاتلون متمتعين في كل الأوقات  حماية وسلطان مب

)يظل أن الخاصة  حظر الذخائر العنقودية, في ديباجتها م( 2008)وتلزم اتفاقية دبلن لعام      
المدنيون والمحاربون مشمولين  حماية وسلطة مبادئ القانون الدولي المنبثقة عن العرف والمبادئ 

  .(2)الإنسانية(

                                                             
شافان دي يونس, تقرير اجتماع خبراء اللجنة الدولية للصليب الأحمر, الأسلحة المتفجرة في المناطق المأهولة,  (1)

 .2013تقنية والعسكري, سويسرا, الجوانب الإنسانية والقانونية وال

الخاصة بتقييد استعمال  1980ا: ديباجة اتفاقية , انظر أيض  1977ضافي الأول لعام ( من البروتوكول الإ1المادة ) (2)

 الخاصة بحظر الذخائر العنقودية. 2008دبلن  الأسلحة التقليدية, ديباجة اتفاقية
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وجرحى أن يقوم  ىالذي يقع تحت سلطته, مرض وتلزم اتفاقيات جنيف طرف النزاع المسلح,     
وتحظر القيام  محاولات الاعتداء على حياتهم, واستعمال العن  معهم, أو قتلهم أو  , علاجهم

البحث عن جثث  لاتفاقيات الطرف الخصم في النزاعا ألزمت ا ادتهم, أو تعريضهم للتعذيب, وأيضً إ
 .هم من قبل ذويهم  عد تسليمهم لدولتهمالموتى وتحديد هويتهم لتسهيل مهمة التعرف علي

ولم تترك الاتفاقيات أي شاردة وواردة تخ  حماية الأشخاص المشمولين  الاتفاقيات, لكن في      
حالة استخدام الأسلحة المتطورة وأغلب هذه الأسلحة تكون عن طريق التحكم بها عن  عد, وعن 

نية, أو يصعب تحديد الدولة الجهة المنفذة طريق أشخاص مجهولين متخفين خل  الأجهزة الإلكترو 
للعمليات العسكرية في حالة كانت الدولة طرف النزاع المسلح في نزاع مسلح مع أكثر من دولة 
ا طرف في النزاع, أو من الممكن تنفيذ هذه العمليات من قبل دولة خارج أطراف النزاع وليست طرفً 

ك انتهاك لاتفاقيات جنيف وعدم الالتزام بها من قبل في النزاع المسلح, وفي هذه الحالة سيكون هنا
في حالة إلحاقها الأذى  الفئات  ل من كل ما تفرضه هذه الاتفاقياتالأطراف المتنازعة والتنص

 المحمية  موجب هذه الاتفاقيات.
هذا ما يفي بهدف التوطئة للسؤال الأكثر أهمية, وهو موق  الفقه القانوني من تطبيق القانون      

 الدولي الإنساني على الحرب الإلكترونية, وهو محل المباحثة في المطلب التالي.
 المطلب الثاني

 موقف الفقه من تطبيق القانون الدولي الإنساني على الحرب الإلكترونية
الفضاء الإلكتروني هو مكان أو قارة أو فضاء مستقل في حد ذاته عن كل الفضاءات  إذا كان     

وعرف الفضاء  أنه كل مكان أو حيز أو مجال يمكن  ,ا فضائنا المادي الملموسالأخرى,  ما فيه
فهل ذلك كاف للقول  أن الفضاء الإلكتروني هو  ,(1)من قيام الحياة فيه  مختل  تشعباتها وعلاقاتها
 في الحكم كالفضاء المحسوس الذي نعيش فيه؟

اتفاق لما كانت لنا حاجة في المقارنة  محل نالفضائييلو كانت الإجا ة  إثبات المساواة بين      
بين أقوال الفقهاء, غير أن المساواة المطلقة محل اختلاف؛ وهذا ما يفرض عرض آراء الفقهاء في 
خضوع الحرب الإلكترونية  فضائها الافتراضي المؤثر لأحكام القانون الدولي الإنساني, وفي العرض 

   سألة:التالي حديث عن الاتجاهين الرئيسيين في الم
 عدم خضوع الحرب الإلكترونية لأحكام القانون الدولي الإنساني : يرى الاتجاه الأول

ذهب جانب من الفقه الأوروبي والأمريكي إلى اعتبار منطقة الفضاء الإلكتروني منطقة خاليه      
أو مباح, حيث يمكن لأي شخ  القيام  أنشطة معاديه من دون قواعد  فيها وكل شيء ,من القانون 
ا قيل  أن كلمات المرور وألواح المفاتيح وأجهزة الحواسيب هي التي تشكل حدودً , و ضبط النفس

                                                             
قانونا, مجلة الشريعة والقانون, جامعة الإمارات العربية  أعمر, الإنترنتد. طالب حسن موسى, ود. عمر محمود  (1)

 .340ص.  ,2016( )16. )339بع والستين, ص.المتحدة, العدد السا



بـوية والدراسـات الإنسـانيـةمجلـة  ـــدد )              العلـوم التر ــ   م2022  ، سبتمت   (، 25الــعـ

 
 

548 
 
 

ونية             ،           أنسنة الحرب الإلكتر ي  د/ نادية محمد سعيد النقيب          أ.د/ محمد سعيد الشعيب 

وفواصل بين العالمين, ولا بد من الولوج إلى هذا العالم من خلالها, فهذا العالم لا يمكن أن يتحدد 
ا القانون لم ينجح بدولة معينة, وبالتالي لا يمكن إخضاعه حتى للقانون الدولي العام التقليدي, فهذ

 .(1)حتى الآن  حكم الفضاء البحري أو الجوي الخارجيين
 التعامل القانوني مع الإنترنت, ويتزعم ون الحر يرفضالذي يوص    الاتجاههذا أنصار ف وعليه     

علماء التقنية, وتساندهم فئة قليلة من فقهاء القانون, بعض  عض السياسيين الأمريكيين و  هذا الاتجاه
قانون, وحجتهم أن الإنترنت عالم جديد لا يتفق ي الإنترنت لا يخضع لأ  أنبون إلى القول يذه

 .(2)والواقع المادي التقليدي
وثيقة من مواثيق القانون الدولي الإنساني أو هذا المذهب أنه لا يوجد ن  قانوني  اويرى مؤيدو      

لومات أو العمليات المعلوماتية, كما أو تتحدث عن حرب المع ,تعالج الهجوم على شبكات الحاسوب
لم يتم وضع قواعد للهجوم على شبكات الحاسوب أثناء النزاعات المسلحة, كون استخدام تكنولوجيا 
الإنترنت حديث نسبيا, والقانون الدولي الإنساني القائم لا يتلاءم مع وسائل وأساليب الحرب 

حاليا يرجع تاريخها إلى ما قبل وجود أو ظهور الإلكترونية,  الإضافة إلى أن المعاهدات القائمة 
 .(3)الهجمات عبر شبكات الحاسوب

ويضيف أصحاب هذا الرأي أن تطبيق المبادئ العامة في القانون الدولي الإنساني على      
الفضاء الإلكتروني تبدو غير واقعية, لأن وسائل وأساليب الحرب الإلكترونية غير واضحة ومفهومة 

ولأنها تتم في سرية تامه ولا يزال فهم الاستخدامات المحتملة لهذه التكنولوجيا وأثارها , كاف    شكل  
 .(4)المتمثلة في الصراع المسلح غير جلي

ولا يحتاج المهاجمون" السيبرانيون إلى  ,ن "ليس لهم مكان ثابتين المقاتلين السيبرانيكما أ     
 فيه,تى في المكان الذي يظهر أن الهجوم ينشأ التواجد في المكان الذي يحدث فيه الهجوم, أو ح
 .(5)الهوية والتشفير لإخفاء هويتهم ةويمكن للمهاجمين استعمال تكنولوجيا اتصال مجهول

كما أن هناك صعوبة تكمن في تحديد مصدر هذه الهجمات, والذي تتم عادة من غير ذكر      
بع أصحابها الإسناد المسؤولية إلى دولة آلي وصعوبة تت "روبوتي" أسماء أو من خلال برنامج تسلل

أو فرد, وإيجاد را طة ما بين تلك العمليات, والصراع المسلح الذي يعقد للغاية  ةمن الدول أو منظم

                                                             
 .340نفس المرجع السابق, ص.  (1) 

(2)  Lavenue, J., Cyberspace ET Droit International: pour UN nouveau Jus 

Communications: Revue de la Recherche ,(1996),p.3. 

(3) Brown, D., Proposal for an international convention to regulate the use of information 

System in Armed Conflict, Harvard International Law review, Vol (2006).47, p. 179. 

م, 2019, 3, ع 66د. عمر محمود أعمر, الحرب الإلكترونية في القانون الدولي الإنساني, الجامعة الأردنية, مج ( 4)

 .137ص 

 .11نفس المرجع, ص  (5)
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تحديد ما إذا كان القانون الدولي الإنساني ينطبق أم لا على هذا الوضع,  الإضافة إلى أن الترا ط 
 .(1)رية يعقد تطبيق القواعد الأساسية للقانون الدولي الإنسانيبين أنظمة الكمبيوتر المدنية والعسك

ن أاعتبر الفقه الأمريكي والأوربي الفضاء الخارجي غير خاضع لأي قانون معين و لكل ذلك      
عمل مباح فيه, وبالتالي لا يمكن تطبيق قوانين الحرب على النزاعات التي تحدث  وأي تصرف أ

تجاه التعامل القانوني مع الانترنت لكونه لا يتفق مع الواقع فيه, كما رفض أصحاب هذا الا
نصوص القانون الدولي الإنساني تخلو من إضافة إلى ما سبقت إليه الإشارة من كون التقليدي, 

لا  هذا القانون ن أالإشارة إلى الهجمات الإلكترونية على شبكات الحاسوب أو الحرب المعلوماتية, و 
 .(2)الإلكترونيةمع وسائل الحرب  يتلاءم
ي مفهوم أو مصطلح يشير إلى أومن الحجج التي استند إليها أصحاب هذا الرأي عدم وجود      

ذ أنها أوردت مفهوم الهجوم المسلح إالحرب الإلكترونية في ميثاق الأمم المتحدة واتفاقية لاهاي, 
النزاع بين استونيا وجورجيا مثال على ذلك واستخدام القوة في النزاعات وغيرها من المفاهيم, وخير 

لم  ومع ذلكا جسيمة  الطرفين والتي استمرت الهجمات الإلكترونية فيها لفترة معينة وألحقت أضرارً 
 .(3)ولم تخضع لقواعد الحروب ,ا  المعنى الحقيقيا مسلحً تعد نزاعً 
ق عليه نطبيوباعتبار أن إي نشا  إلكتروني استخدم لأغراض عسكرية لا يعد هجوما ولا      

)الهجوم  أن من البروتوكول الإضافي الأول والذي ن  على (49)ا للمادة مفهوم الهجوم المسلح وفقً 
ن هذا الأمر لا يتحقق لكون أضد الخصم( و  عمال العن  الدفاعية والهجوميةأ الهجمات و  هوالمسلح 

 .(4)الهجوم الإلكتروني لا يصاحبه أو لا ينتج عنه عن  مسلح وتأثير مباشر
ن أصحاب هذا الرأي استبعدوا إمكانية تطبيق القانون ويخلص البحث في هذه الجزئية إلى أ     

ا وميدانً  ةا نظاميلأنهم يرون  أن الحرب تتطلب جيوشً  ؛الدولي الإنساني على النزاعات الإلكترونية
ات للقتال والمواجهة وتسبقها مرحلة إعلان, على عكس الحرب الإلكترونية التي تتم عبر شبك

إلى جانب خلو ميثاق الأمم  ,المعلومات وتوجه نحو المنشآت الحيوية فهي أقرب إلى الإرهاب
 .المتحدة وقانون الحرب من الإشارة إلى الحرب الإلكترونية

ليس فيه و  ى الحرب الإلكترونية صراحة,من الإشارة إل خلى القانون الدولي الإنسانيومع أن      
ونرى إمكانية تطبيق قواعده ومبادئه  ,ننا لا نتفق معهمأغير  وص,بوجه الخص اإليه أي ن  يشير

تلك المبادئ تشمل كل التطورات ذات العلاقة  النزاع والتي و المطبقة على النزاعات التقليدية, لاسيما 

                                                             
ا غير نمطي لإدارة ا عسكري  الإلكترونية تشن من خلال الجيش والمجتمع المدني والذي يشكل أسلوب  الحرب  (1)

 الصرعات المسلحة من خلال اشتراك منظمات غير حكومية وأفراد مدنيين عبر الفضاء الإلكتروني.

مجلة دراسات علوم عمر محمود عمر, الحرب الإلكترونية في ضوء القانون الدولي الإنساني, بحث منشور في (2)

 .136ص 2019, 3, ع46الشريعة والقانون, مج 

, الاتحاد الدولي للاتصالات والاتحاد العالمي 1وليام, بارليتا, النزاع السيبراني والاستقرار الجيوسيبراني, ط (3)

 .52 -51, ص 2011للعلماء, 

ترونية واسترتيجية الدول لمواجهتها, . وشيماء جمال محمد, الحرب الإلك118حمد عبيس نعمة, مصدر سابق, صأ(4) 

 .250م, ص 2021, 36, ع 10مجلة كلية القانون والعلوم السياسية, جامعة كركوك, مج 
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 من حيث التزام الدول (م۱۹4۹)أكدها البروتوكول الإضافي الأول الملحق  اتفاقيات جنيف لعام 
 .(1)لا محظورة أممن كونها سلحة التحقق عند اقتناء الأ

 خضوع الحرب الإلكترونية لأحكام القانون الدولي الإنساني: الاتجاه الثاني
يذهب أنصار هذا الاتجاه إلى عدم الاعتراف بوجود فراغ قانوني في الفضاء الافتراضي      

"Cyberspace is not a law-free zone "ائمة كافية لتنظيم الفضاء واعتبار القواعد القانونية الق
 هذا الرأي  المذهب القانوني. يوسم ,نه يمكن تطبيقها على الفضائيات الحديثةأالإلكتروني, و 

أن الإطار  Cordula Droegeووضح المستشار القانوني للجنة الدولية للصليب الأحمر      
يجب احترامه,  معنى أن القانون و  "السيبرانية" القانوني الدولي الإنساني القائم يطبق على النزاعات

القائم قادر على التعامل مع هذه التطورات الجديدة دون الحاجة إلى إشعار أو وضع قواعد قانونية 
 .(2)خاصة  الفضاء الإلكتروني

ا  المعنى الصحيح عندما الفقه الدولي على أن الحرب الإلكترونية تعد حربً ويمكن القول  إجماع      
ة ن استخدام القوة من خلال هذه الآلية الحديثة ضد دولأا مدمرة, و العالم المادي أثارً  تكون أثارها على

 .(3)ا للدولة المعتدى عليها للدفاع عن نفسهاا وطنيً يشكل حقً  ما
إمكانية تطبيق القانون الدولي الإنساني على الحرب على الفريق الثاني  أكدوبناء على ذلك      

ولا حاجة إلى وضع قواعد ومبادئ جديدة,  ,الأطراف كل من قبل همالإلكترونية وضرورة احترا
ميثاق الأمم المتحدة التي حظرت على الدول الأطراف من  (4)المادة  في واستند بذلك إلى ما جاء

                                                             
يلتزم أي طرف سام متعاقد عند دراسة أو تطوير أو اقتناء سلاح جديد أو أداة للحرب إن يتحقق مما إذا كان (1) 

روتوكول أو أية قاعدة أخرى من قواعد القانون الدولي التي يلتزم بها ا في جميع الأحوال أو بعضها بمقتضى البمحظور  

 .1949ضافي الأول الملحق باتفاقية جنيف لعام من البروتوكول الإ 36اقد, المادة الطرف السامي المتع

 الشرعية,الحمدان, الحرب المعلوماتية وإمكانية تطبيق قواعد حقوق الإنسان, مجلة العلوم  يعبد المعطوراجع د. علي 

 .774م, ص 2018, 1, ع 12جامعة القصيم, مج 

 (2) Cordula Droege, conseillere juridique au CICR.Pas de vide juridique dans le 

cyberspace, CICR Comité international de la Croix-Rouge: 

https://www.icrc.org/.../interview/.... cyber-warfare-interview-2011-0.    

شمال الأطلسي مناقشة مسألة انطباق القانون الدولي ما خلقت الثورة الرقمية شكلا جديدا من أشكال التهديدات مما      

عدم وجود فراغ قانوني. والواقع أن في ذلك قانون النزاعات المسلحة والقانون الدولي  دفع مركز الدفاع في حلف

لتأكيد على بعض المنظمات الدولية مثل اللجنة الدولية للصليب الأحمر وبعض الإنساني( على الهجمات الإلكترونية وتم ا

 الدول مثل الولايات المتحدة الأمريكية وأستراليا تعد أن القانون الدولي القائم كافي لتنظيم الهجمات الإلكترونية.

اع عن نفسها استنادا لنص المادة في حال وقوع هجمات إلكترونية من دولة فان للدولة المعتدى عليها الحق في الدف (3)

من ميثاق الأمم المتحدة سواء كان ذلك ناتج عن عدوان مسلح في العالم الحقيقي أو في الفضاء الإلكتروني وهنا  51

حق الدولة الضحية اتخاذ تدابير للدفاع عن النفس في الفضاء الإلكتروني أو في  يكون الرد فردي أو جماعي, ويكون من

 ي ولكنها يجب أن تكون ضرورية ومتناسبة لمواجهة الهجوم المفاجئ:العالم الحقيق

Schmitt, M., International Law in Cyberspace the Koh Speech and. Tallinn Manual 

Juxtaposed. Harvard International Law Journal, December, 2012, Volume 54.... 

www.harvardilj.org/wp-content/.../12/HILJ-Online_54_Schmitt.pdf 

الهجوم على شبكات الكمبيوتر )الحاسوب( والقانون في الحرب,  الاتصال:شميت, مايكل., الحرب بواسطة شبكات 

 .87ص  (2002الصليب الأحمر, ) المجلة الدولية
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اللجوء إلى الحرب  استخدام القوة أو التهديد ضد الدول واستقلالها السياسي وسلامة أراضيها وبشكل 
 .(1)هام مع مقاصدجلا ينس
ذ عدت من قبيل إم( ۲۰۰۷)والهجمات ضد استوانيا , م(۲۰۱۱)كما فعلت أمريكا في سنة      
لم  (51)ن ميثاق الأمم المتحدة في المادة أعمال العدوان وتجيز حق اللجوء إلى الحرب خاصة أ 
 .(2)شر إلى نوع الأسلحة المستخدمة والتي تجيز حق الدفاع واستخدام القوة للردي

 تدل به أصحاب هذا الاتجاه ما يلي:ومما اس
الحرب الإلكترونية حرب حقيقية  المعنى الدقيق لما فآثار الحربين التقليدية والإلكترونية، تشابه . 1

ميثاق المن  (51)ن المادة أبينت محكمة العدل الدولية  وقد ,لها من آثار مدمرة على العالم المادي
قته على قضية نيكاراغوا ضد الولايات المتحدة الأمريكية وطب ,لا تشير إلى نوع محدد من الأسلحة

 .(3) شأن الأنشطة العسكرية المستخدمةم( 1986)في عام 
الاستهداف المباشر للأشخاص المدنيين من الإشارة إلى  القانون الدولي الإنسانيوعليه فخلو      

عني أن قواعد القانون الدولي تدور في الفضاء الإلكتروني, لا ي والأعيان المدنية للعمليات التي
 التيالإنساني لا تغطي وسائل وأساليب الحرب الإلكترونية ما دامت هذه الوسائل تنتج نفس الآثار 

 اتالإصا كافة الأضرار و نتج عن الأسلحة التقليدية من دمار وانقطاع الخدمات الحيوية و تيمكن أن 
الكفاية لاحتضان التقدم الحاصل في التكنولوجيا, القانون الدولي الإنساني واسع  ما فيه والوفيات, ف

 الإضافة إلى أنه يمكن الرجوع إلى شر  مارتينز كأساس لتفسير معاهدات القانون الدولي الإنساني 
  .(4)الشكوك حول معنی  عض الأحكام الواردة فيهاكلما وجدت 
ضع لمبادئ القانون الدولي ا إلى هذه القاعدة, فإن كل ما يقع أثناء المنازعات يخواستنادً      

 الإنساني, مما يعني عدم خلو الهجوم على شبكات الحاسوب من القانون أثناء النزاع المسلح. 
ويوضح الرأي الاستشاري لمحكمة العدل الدولية في مشروعية التهديد  الأسلحة النووية أو      

حدة تحظر استخدام القوة  غض من ميثاق الأمم المت (51)والمادة  4( 2استخدامها, أن المادة )
النظر عن الأسلحة المستخدمة, فالمبادئ والقواعد الإنسانية قد وضعت قبل الأسلحة النووية, ومع 
ذلك فإنه لا يوجد شك  انطباق القانون الدولي الإنساني على الأسلحة النووية, وليس هناك ما يدعو 

يعني وهذا  ,ث الزمن الذي استحدثت فيهالأسلحة النووية وأسلحة الحاسوب, من حي للتمييز بين
 .(5)إمكانية تطبيق القانون الدولي الإنساني عليها

                                                             
 .49, ص2018, منشورات زين الحقوقية, بيروت, 1احمد عبيس نعمة, الهجمات السيبرانية, ط(1) 

(2) see seg Schmitt «m 1999 computer network atatck and the use of forse ininternational 

law. thoughts on a normative framework ,37  , colum j trananat 1.885.1. 

 .138عمر محمود عمر, مصدر سابق, ص(3) 

 .Roscini, M., (2014), Cyber Operations and the Use of Force in International Law انظر: (4)

Oxford:Oxford University Press, p. 22 

 .93مرجع سابق ص.  الاتصال,سميث, مايکل, الحرب بواسطة شبكات  (5)
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له عواقب في دولة أخرى هو  مثا ة"  ماعلى دولة  وعليه يمكن القول: إن أي هجوم "سيبراني"     
البشرية , أو خسائر في الأرواح اكبيرً  ادمارً  يحدث, على الأقل عندما (1)هجوم مسلح "أو معادل له

وهذا ينسجم مع المعنى الوارد في ميثاق الأمم المتحدة ومعاهدة الناتو والقانون الدولي العام, وذلك 
ويترتب على ذلك  ,لتمكين الدول من الدفاع الفردي والجماعي المشروع بواسطة الوسائل العسكرية

 .(2)تطبيق القانون الدولي الإنساني على الحرب الإلكترونيةرجحان 
ا أو الإصا ة أو التدمير الكبير ينظر أن الأنشطة التي تؤدي إلى الموت تقريبً يضاف إلى ذلك      

, فالفكرة الرئيسة تقوم (3)اأيضً وينطبق عليها القانون الدولي الإنساني  ,إليها على أنها استخدام للتوتر
   .(4)على وضع معيار يعتمد على آثار العمل والنتائج المتوقعة منه

إن الأخذ بهذا الاتجاه سيوسع وبشكل كبير من تعريف النزاع المسلح, والذي ن القول وهنا يمك
 إليه يعني تغيير جوهري في نطاق القواعد القانونية التي تحكم النزاع المسلح, وليس كما ذهب

مكانية تطبيق قواعد القانون الدولي الإنساني التقليدية, دون حاجة من القول  إ أصحاب هذا الرأي
 موجود.تعديل ما هو أو إضافة نصوص  إلى
 لحرب الإلكترونيةلشمول النطاق المكاني . 2
"أعمال العن  الهجومية والدفاعية  : أنهاالهجمات م( 1977)عرف البروتوكول الأول الإضافي      

ضد الخصم, وتنطبق أحكام هذا البروتوكول المتعلقة  الهجمات على كافة الهجمات في أي إقليم 
 .وتسري أحكام هذا القسم عليه"  ما في ذلك الإقليم الوطني لأحد أطراف النزاع... تشن منه

ويؤكد جانب من الفقه على أن الفضاء الإلكتروني لا يمكن أن يكون منطقة غير خاضعة 
ا للقواعد التقليدية للقانون الدولي الإنساني, فإن تطبيق القواعد الخاصة  النزاعات للقانون, ووفقً 
غير الدولية, يلزم تحديد النطاق الجغرافي ليكون ضمن حدود الدولة التي حدث النزاع المسلحة 
الممكن  رغم أن  عض الفقهاء يرون أن من, ذلك في هذا النوع من النزاعاتويستحيل  ,الداخلي فيها

 .(5)لى خارج حدود الدولة الإقليميةإأن يمتد النزاع الداخلي 
 
 

                                                             
 (1) Lovan, M., Vittor, F., intervention militaire en Iraq et le droit international, La doctrine 

europeenne, Annuaire francais de droit international, Volume (2003) 49, P. 17-

13.                                                                                            

مفهوم بشأن السلام السيبراني, البحث عن السلام السيبراني, البحث عن السلام السيبراني, الناشر  وينجر,هينين  (2)

 ولي.الاتحاد الد

 ,Koh, H, International Law in Cyberspace, Harvard International Law Journalانظر:(3)

Online, volume., (2012) , p.54. 

الهجوم على شبكات الكمبيوتر )الحاسوب والقانون  الاتصال:( الحرب بواسطة شبكات 2002سميث, مايكن, ) (4)

 . 94الدولي(, مرجع سابق. ص. 

(5) Michael N. Schmitt, Tallinn Manual on the International Law Applicale to Cyber 

Warfare...., Op.Cit, p.145. 
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 يةهدة بحسن نمبدأ تفسير المعا. 3
المنصوص عليه في اتفاقية فيينا لعام  بدأ وفي ضوء موضوعها والغرض منهالملهذا اا وفقً و      
هو العن  أو الضغط الموجه ضد دولة, وهو  "للقوة" فإن المعنى العادي (,1 /31)المادة م( 1969)

الإكراه  قدر ما  ا أنواع أخرى منواسع  ما يكفي لتغطية ليس فقط القوة المسلحة التقليدية, ولكن أيضً 
 يتعلق  السياق.
حيث يسبقها صفة" مسلح",  (46و 41)ا في ديباجة الميثاق وفي المواد يظهر أيضً  وتعبير "القوة"
والميثاق يشير صراحة في مواده عندما , فقد تمت الإشارة إلى القوة العسكرية (44)بينما في المادة 

من المادة,  (2)بما أن الأمر لم يكن كذلك في الفقرة يريد واضعوه إلى الإشارة إلى القوة المسلحة", و 
 ""إنقاذ فربما أراد واضعوه الرجوع إلى نطاق أوسع في تفسيره ليتماشى مع الهدف العام للميثاق هو

 .(1)الأجيال من ويلات الحرب
لنوع  ؛ فبالنسبةتطويع القضاء الدولي لمفاهيم مشابهة لفكرة أنسنة الحرب الإلكترونية. 4
 م(1986)ه لجنة الأسلحة التقليدية عام تأورد ذيحة المستخدمة إذا أمعنا النظر في التعريف الالأسل

 أن أسلحة الانفجارات الذرية والمصنوعة.... وأسلحة الفتك الكيميائية والبيولوجية وأي نوع أخر من 
 نبلة.القالمستقبل وتتشا ه خصائصها في الأثر التدمري مع الأسلحة التي يتم تصنعيها في 

لهجمات لتشمل اي نوع من الأسلحة يتم صنعها في المستقبل تتسع أإن إيراد عبارة فوبالتالي      
 اأضرارً  الفضاء من اختراق شبكة المعلومات والحواسيب وينجم عنهالإلكترونية التي تحدث في ا

 اد من أثرهالح اتلحق  المدنيين من جراء تعطل السدود والاحتياجات الأساسية والتي يصعب فيه
, والسلاح ري وبالتالي تشمل العبارة الأسلحة الإلكترونية المستخدمة في نطاق النزاعات الحديثةيالتدم

 .(2)الإلكتروني منها
في قضية نيكاراغوا ضد الولايات المتحدة الأمريكية المتعلقة  الأنشطة العسكرية وشبه و      

لا تشير إلى أسلحة  (51) دولية أن المادةبينت محكمة العدل ال م(,1986)العسكرية في عام 
 "أي استخدام للقوة, وبغض النظر عن حقيقة أن الهجمات محددة وأن مفهوم الأسلحة ينطبق على

 لا تستخدم الأسلحة الحركية التقليدية, فإن ذلك لا يعني  الضرورة أنها لا يمكن أن تكون  "السيبرانية"
أو تدمير واسع ينتج عنه خسائر كبيرة في الأرواح  "مسلحة", ويمكن اعتبار استخدام أي جهاز
 .للممتلكات مستوف لشرو  الهجوم المسلح"

ا على ويدعم هذا الاستنتاج تأكيد مجلس الأمن على ذلك الحق في الدفاع عن النفس ردً      
 .(3)على الولايات المتحدةم( 2001)سبتمبر  11هجمات 

                                                             
 (1) Roscini, M. World Wide Warfare -Jus ad bellum and Use of Cyber Force, Op. Cit, p. 

108.                                                                                               

 .85-84, صisnn 2537 – 758يحی ياسين سعود, مصدر سابق, (2) 

  ICJ Reports 1986, see note 64, 94 para. 176انظر:  (3)
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ا, وفي حكمها في لدولية الخاصة ليوغوسلافيا سا قً المحكمة الجنائية ايضاف إلى ذلك أن      
وكذلك يمتد  ,ا إذا وقع بين دولتين أو أكثرقضت,  أن النزاع المسلح يكون دوليً  "تاديتش" قضية

ليشمل حالة النزاع المسلح غير الدولي إذا تدخلت دولة أخرى  قوة عسكرية, أو إذا كانت مشاركة 
 النيا ة عن دولة أخرى, حيث أصبحت النزاعات المسلحة " لخالفصائل المحلية المتنازعة تد ىحدإ

 .(1)"الداخلية ذات الطا ع الدولي السمة الغالبة على النزاعات في الوقت الحالي
ة محرمة قانونا(  سبب حداثتها, اعتبار الهدف والضرر المتوقع )إن لم تكن الوسيل إطار الأخذ وفي 
أن مشروعية استخدام الأسلحة النووية, استنتجت تحريم ن محكمة العدل الدولية في فتواها  شإف

استخدام السلاح النووي  سبب طبيعته التدميرية, ونظرت إلى نتائج استخدام هذا السلاح والأضرار 
ن للطاقة النووية استخدامات أا و  غض النظر عن الوسيلة, خصوصً  ,التي يمكن أن يسببها للبشرية

المحكمة تفسيرات جديدة لقواعد القانون الدولي الإنساني وضعت إليه ا, وفي رأيها المشار سلمية أيضً 
ومبادئه, ليتم تطبيقها على جميع الأسلحة التي لم يتمكن المجتمع الدولي من وضع قيود على 

ولا تتذرع الجديدة  الفتاكةلكي تمتنع الدول عن استخدام الأسلحة   عدفيما مها يحر تاستخدامها أو 
 .(2)ي يحرم استخدامهادم وجود ن  قانون ع
ا كان حجم التباين بين القوى يً أا كانت طبيعة الصراع و وقد رأت محكمة العدل الدولية أنه أيً      
, وتكفل المعاملة الإنسانية, (3)حظر المعاناةتزعة فإن على جميع القوى احترام المبادئ التي المتنا

ستهداف المدنيين محظور على الدوام, وعلى وتعمل على التمييز بين المقاتلين والمدنيين, إذ أن ا
القوات المسلحة الحكومية والجماعات المسلحة غير التا عة للدولة أخذ كل الاحتياطات الممكنة 

  لتقليل الأضرار التي قد تلحق  المدنيين إلى أقل حد ممكن.
المحكمة أشارت ورغم عدم وجود اتفاقية دولية تعنى  الحد من أخطار السلاح النووي إلا أن      

إلى مجموعة من المبادئ )التي تكفل حماية المدنيين من جميع الأخطار التي تسببها الأسلحة 
الحديثة التي لم تنظمها اتفاقيات دولية للحد من أخطارها  عد(, وقد صيغت هذه المبادئ  شكل عام 

ويمثل شر  مارتنز  ليشمل كل المستجدات والأخطار التي قد تؤدي إلى الفتك  البشرية مستقبلاً 
  .(4)الن  المثالي الذي يضمن هذه الحماية للمدنيين

                                                             
 (1) Schindler, D. International Humanitarian Law and Internationalized Internal Armed 

Conflicts, International. (1982) p.37.  

لويز دوسوالد بيت, القانون الدولي الإنساني وفتوى محكمة العدل الدولية بشأن مشروعية التهديد بالأسلحة النووية  (2)

 .35ص – 1997,  316أو استخدامها المجلة الدولية للصليب الأحمر العدد 

 .2المصدر نفسه, ص  (3)

ن تفسيره الدقيق يخضع لتباين کيير, وقد وضع هذا الشرط أصلا ويعد هذا الشرط على جانب كبير من الأهمية, لك (4)

. ودخل بعد ذلك في صلب نص البروتوكول الإضافي الأول 1907وعام  1899في ديباجة اتفاقية لاهاي الرابعة لعام 

للصليب وقد أثارت اللجنة الدولية  .35وفي ديباجة البروتوكول الثاني لويز دوسوالد بيت, مرجع سابق, ص 1977لعام 

 .الأحمر تساؤلا حول حقيقة وجود الآلام
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الإنساني تظل منطبقة على جميع  الدولي كما بينت المحكمة أن المبادئ الأساسية للقانون      
 .(1)الجديدة, وذكرت أنه لا توجد دولة تجادل في ذلكالأسلحة 
قانون الدولي الإنساني القول  أن ما لم يحظر صراحة ا لقواعد العلى ما تقدم لا يمكن وفقً  بناءً      

ا, لأن مبدأ الإنسانية وما يمليه الضمير العام يمثلان عوامل في المعاهدات أو العرف يكون مباحً 
تقييدية قانونية, ولا شك أن هذه العوامل هي التي منعت الدول في الواقع من استخدام الأسلحة 

 .(2)ثارها المدمرةنظرا لآم( 1945)النووية منذ عام 
فذريعة استخدام الدول لسلاح جديد لم يتم تجريمه مباشرة  موجب قواعد القانون الدولي لم تعد      

 ن استخدام الحرب الإلكترونية للتسبب  معاناة إنسانية غيرإا, وبنفس هذه المقاييس فمقبولة مطلقً 
جب قواعد القانون الدولي أمر غير جائز  مو  هوضرورية أو لاستهداف السكان المدنيين 

 .(3)الإنساني
 (4)دليل تالين, من ذلك تأكيد بعض الأعمال الدولية على فكرة أنسنة الحرب الإلكترونية .5

لدولة الحق في الرد على الهجمات الإلكترونية التي تتعرض لها من الدولة المعادية والتي ا الذي منح
في أنظمة الكومبيوتر والحوادث الهندسية المتعمدة  تتسبب  خسائر كبيرة في الأرواح أو تسبب تعطل

 .(5)التي تستهدف شبكة المعلومات
كما أكدت اللجنة الدولية للصليب الأحمر شرعية وضرورة تطبيق القانون الدولي الإنساني على      

ن أسلحة أنها شأمات التي ترتكب أثناء النزاعات شالهجمات الإلكترونية, لكون العمليات والهج
وتخضع في تنظيمها للقانون ذاته, وأكدت المواثيق  , غض النظر عن نوع النزاع ,خرى لأاحرب لا

الدولية الأخرى المعنية بتنظيم السلاح والنزاعات المسلحة أن على المتحاربين احترام وحماية المرافق 
من خلال  اعليه ن الاعتداءأالمدنية الضرورية والمواد التي لا غني عنها لبقاء السكان المدنيين )و 

 .(6)شكل انتهاكا للقانون الدولي الإنسانييالهجمات الإلكترونية 

                                                             
(1) International humanitarian law and the Advisory Opinion of the International Court of 

Justice on the legality of the threat or use of nuclear weapons- p.1. 

(2)Ibid.p.3. 

(3)Lesley Swanson, The Era of Cyber Warfare: Applying International Humanitarian Law 

to the 2008 Russian-Georgian Cyber Conflict, Loyola of Los Angeles International and 

Comparative Law Review Law Reviews, 2010, p. 316. 

بة التطبيق على الحرب مادة متضمنا القوانين الدولية الواج 95صفحة وبواقع 282دليل تالين مكون من (4) 

 بالأمن الإلكتروني والثاني خاص بالنزاعات الإلكترونية. الإلكترونية, والدليل يقع في قسمين: الأول اختص

ينظر شريف نسيم قلته, دليل تالين والهجمات الإلكترونية وحظر استخدام القوة في القانون الدولي, بحث منشور في 

 .2, ص 2017, 164ء الإلكتروني, ع مركز الفضاء العربي للأبحاث الفضا

ينظر شريف نسيم قلته, دليل تالين والهجمات الإلكترونية وحظر استخدام القوة في القانون الدولي, بحث منشور في (5) 

 .2, ص 2017, 164مركز الفضاء العربي للأبحاث الفضاء الإلكتروني, ع 

قة إضافية من الحماية, تقرير عن الحد من التسلح في اللجنة فرونيك کريستوري, القانون الدولي الإنساني توفر طب(6) 

الدولية للفريق العامل المفتوح العضوية المعني بالتطورات في ميدان المعلومات والاتصالات في سياق الأمن الدولي, 

 .2019أيلول,  10



بـوية والدراسـات الإنسـانيـةمجلـة  ـــدد )              العلـوم التر ــ   م2022  ، سبتمت   (، 25الــعـ

 
 

556 
 
 

ونية             ،           أنسنة الحرب الإلكتر ي  د/ نادية محمد سعيد النقيب          أ.د/ محمد سعيد الشعيب 

 معنى أن فكرة حظر  عض أنواع الأسلحة لخطرها يشمل  ،شمول فكرة حظر بعض الأسلحة .6
سلاح تكنلوجي أو أسلوب من أساليب الحرب السلاح الإلكتروني فالمقصد واحد والسبب واحد, فكل 

ف التأكد من مشروعيته قبل استخدامه وفقا لقواعد القانون الدولي العام, كما يتوجب على الأطرا
لقانون الدولي الإنساني وفي مقدمته شر  مارتينز  اعتباره لالاستدلال  المبادئ الأساسية  يمكن

 حيث م( ۱۹۰۷ و۱۸۹۹)وتم وضعه في ديباجة اتفاقية لاهاي الرا عة لعام  ,الحجر الأساس له
ن للمحاربين حق الحماية إعدم وجود قاعدة محددة في القانون التعاهدي ف ةحال ن  على أنه في

 .(1)الضمير العام ا موجب القانون العرفي ومبادئ الإنسانية التي يمليه
( الفقرة )ب( 33ن الأطراف المتحاربة لا تمتلك حرية اختيار وسائل الحرب, فالمادة )إوعليه ف     

( 37تعلقة  أعراف الحرب البرية حرمت اللجوء للغدر, كذلك المادة )المم( 1907)من لائحة لاهاي 
 النزاعلأطراف  تجاز أ م(1949)لاتفاقيات جنيف  م(,1977)( من البروتوكول الأول لعام 1الفقرة )

 .(2)استعمال خدع الحرب
يام عن ق وفي حالة استخدام الأسلحة الإلكترونية من قبل دول النزاع المسلح يثار التساؤل     

 المذكورة؟الأفعال  ممارسةالمسؤولية الدولية على الدولة المتهمة في حالة 
حتى في حالة قيام الدولة  ة الهجوم السيبراني لدولة  عينهاإثبات نسب وليس من الميسر     

غلب الحالات أ , وفي الوقت والجهد يتطلب من لماالمتضررة من الهجوم, بتعقب مصدر الهجوم 
أو استخدم فايروسات  ,لحقت الأذى  الأشخاص والمدنأم الذي سير طائرات يكون مصدر الهجو 

لضرب مواقع الأنترنت الأمنية للدولة الخصم من فاعل مجهول, لكن في حالة افتراض أن الدولة 
جمات سيبرانية, ففي هذه الحالة تحققت عناصر هالمتضررة تمكنت من إثبات قيام دولة معينة ب

تم تقدير الضرر الناتج لتحمله الدولة المتهمة, وتعوض الدولة المتضررة, لكن المسؤولية الدولية, وي
المسؤولية غير  تكون هنا ؟ و ا أو جماعةفي  عض الأحيان يكون المتهم  الاختراق أو  الهجوم فردً 
لحاق إبذل الدولة العناية اللازمة لتمنع مباشرة وتسأل الدولة عن أفعال رعاياها, في حالة عدم 

لى سن التشريعات الوطنية التي تحرم إة وأن معظم الدول تفتقر الدولة الأخرى, خاصالضرر  
ا لم تضع حدودً كما أنها  ,استخدام الأسلحة الإلكترونية وفق مبادئ القانون الدولي الإنساني

 . (3)عقوبات على المتسببين بهذه الهجمات ولا تفرضللاستخدام الإلكتروني, 
 ي على الحرب الإلكترونيةالقانون الدولي الإنسان تطبيق ما يجب مراعاته عند

التمييز بين المدنيين عند تطبيق القانون الدولي الإنساني على الحرب الإلكترونية يجب      
أطراف النزاع التمييز بين السكان المدنيين والمقاتلين  على اتفاقية جنيف حيث توجب والعسكريين

                                                             
تاريخ الزيارة  https://www.ahewar.org/debat/show.art.asp?aid= 59179ينظر الموقع الإلكتروني: (1) 

10/8/2020. 

 .45, ص2003, القاهرة, 1د. أحمد فتحي سرور, القانون الدولي الإنساني دليل للتطبيق على الصعيد الدولي, ط (2) 

 .45د. أحمد فتحي سرور, القانون الدولي الإنساني, مرجع سابق, ص (3) 

https://www.ahewar.org/debat/show.art.asp?aid
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ضد الأهداف  عملياتهاعن إلزامها بتوجيه  كرية, هذا فضلاً وبين الأعيان المدنية والأهداف العس
, وقد تم التأكيد على (1)مين حماية المدنيين والأعيان المدنيةأجل تأالعسكرية دون غيرها, وذلك من 

 .(2)لاتفاقيات جنيفم( 1977)الالتزام بهذا المبدأ في البروتوكولين الإضافيين 
ل الملحق  اتفاقيات جنيف على مبدأ المعاناة غير ضافي الأو كما ن  البروتوكول الإ     

وقد أثارت اللجنة الدولية للصليب الأحمر , (3)الضرورية ووضع قيودا على أساليب ووسائل القتال
يدة في الحرب؟ إن عبارة "الآلام التي لا فائدة فيدة والآلام غير مفتساؤلا حول حقيقة وجود الآلام الم

برر لها" التي هي موضع متعمق في اللجنة الدولية للصليب الأحمر إذ منها" أو "الآلام التي لا م
"ضرورية", بيد أن هذه العبارة  يصعب على الكثيرين أن يتفهموا إمكانية وجود آلام "مفيدة" وآلام

ضروري  تستمد وجودها من فكرة أساسية مؤداها أن الحرب ليست غاية  الذات, ولا تسمح إلا  ما هو
 .(4)لإحراز الن 

انتهاكا لقواعد يعد استهداف المدنيين في النزاعات المسلحة في الحروب الإلكترونية وعليه ف     
 .(5)القانون الدولي الإنساني

ا لقوانين الحرب, ويعد توجيه الهجمات ا مشروعة وفقً ويعتبر المقاتلون والأهداف العسكرية أهدافً      
يل المثال للتسبب  فقدان سيطرة الملاحة الجوية  استخدام شبكة الحاسوب ضد المقاتلين, على سب

العسكرية على نظام إرسال المعلومات الملاحية ليتم إرسال معلومات خاطئة تتسبب في نقل قوات 
 .(6)) عيدا عن المدنيين( جائز ومشروع  موجب هذا المفهوم جيش لتدميرها

في الحرب هي مشكلة عملية,  ن المشكلة في استخدام الحاسوب والانترنتأيتضح مما تقدم      
وليست قانونية فقط, فقد يعتمد الجيش على الأهداف المزدوجة الاستعمال كشبكة الاتصالات 

معرضا المدنيين إلى ضرر حتمي, ولكن ينبغي ملاحظة أن قواعد القانون الدولي  ,والطرق والجسور
ف العسكرية المحددة إذ أن الحرب الإنساني تحرم التسبب " الآلام التي لا مبرر لها" لتحقيق الأهدا

 .(7)ليست غاية بذاتها ولذلك لا يسمح إلا  ما هو ضروري لتحقيق الهدف المحدد
                                                             

 .48, م/1977البروتوكول الاضافي الأول  (1)

 (.1302)(, والبروتوكول الثاني, المادة 2)51, م/1977ول ضافي الأالبروتوكول الإ (2)

 تي:على الآ 1977من البروتوكول الاضافي الأول  35نصت المادة (3) 

 تقيده قيود.إن حق أطراف أي نزاع مسلح في اختيار أساليب ووسائل القتال ليس حقا لا ( 1

 يحظر استخدام الأسلحة والقذائف والمواد ووسائل القتال التي من شأنها إحداث إصابات أو آلام لا مبرر لها.( 2

يحظر استخدام وسائل أو أساليب للقتال, يقصد ما أو قد يتوقع منها أن تلحق بالبيئة الطبيعية أضرار بالغة واسعة ( 3

 الأمد. وطويلةالانتشار 

, 37ندوز, حظر وتشييد استعمال أسلحة معينة, ثلاثة أسئلة جوهرية, المجلة الدولية للصليب الأحمر العدد إيف سا (4)

 .2, ص 1994

(5) Michael N. Schmitt, Tallinn Manual on the International Law Applicale to Cyber 

Warfare.... Op.Cit, p.145. 

(6)International humanitarian law and the Advisory Opinion of the International Court of 

Justice on the legality of the threat or use of nuclear weapons, p.7. 

(7) Michael N. Schmitt, Heather A. Harrison Dinniss, Thomas C. Wingfield, Background 

Paper prepared for Informal High-Level Expert Meeting on Current Challenges to 
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عليه يمكن القول  حرمة التسبب  الآلام التي لا مبرر لها لتحقيق أي هدف عسكري  سلاح و      
دولي الإنساني المتعلقة  التمييز ينبغي أثناء الحرب الإلكترونية الالتزام  مبادئ القانون الإلكتروني, و 

 الحرب , وهكذا نخل  مما تقدم إلى جدارة الرأي القائل  خضوعوالتناسب وأخذ الحيطة اللازمة
 المبادئ الدولي الإنساني, وفي المبحث التالي نتطرق لمدى تطبيق القانون  لأحكام الإلكترونية
  الحرب الإلكترونية.على  الإنسان حقوق  وقانون  التقليدية والقواعد الأساسية

 المبحث الثاني
الحرب  حقوق الإنسان على التقليدية وقانون مدى تطبيق المبادئ الأساسية والقواعد 

 الإلكترونية
لما كان شمول القانون الدولي الإنساني للحروب الإلكترونية من الضروريات التي أثبتها الاتجاه      

جاه منسحباً  التلازم على المبادئ الأساسية والقواعد الفقهي الأقوى حجة أصبح التمكين لذلك الات
التقليدية وقانون حقوق الإنسان, ولا تكتمل صورة هذه الخلاصات إلا  التعرف على المدى الذي 
يبلغه التطبيق العملي لتلك القوانين والقواعد والمبادئ, والمدى حديث عن المجال العملي الذي ينبغي 

لائمة المبادئ الأساسية لأن تطبق على الحرب الإلكترونية, وهذا ما تدعيمه  الحديث عن خاصية م
 يعرضه البحث في المطلبين التاليين:

 المطلب الأول
 مدى ملائمة تطبيق المبادئ الأساسية على الحرب الإلكترونية

القواعد والضوا ط التي تحكم سير العمليات  لوضعسعى القانون الدولي الإنساني منذ نشوئه      
, وعلى الرغم من عدم قدرة هذا ةوغير الدولي ةعسكرية خلال النزاعات المسلحة بنوعيها الدوليال

يعمل نه يسعى للحد من آثار النزاع المسلح بين الأطراف المتنازعة و أالقانون على منع الحرب إلا 
ن عن  شكل خاص لحماية المدنيين الذين لا يشاركون في القتال, والأشخاص الذين أصبحوا عاجزي

المشاركة في القتال والسعي لتحييد الأعيان المدنية عن سير الأعمال العدائية خلال العمليات 
وفي العرض التالي يق  البحث على مدى صلاحية المبادئ الأساسية المطبقة  , القتالية التقليدية

 على الحروب التقليدية للتطبيق على الحرب الإلكترونية:
 للتطبيق على الحرب الإلكترونية رة العسكريةمبدأ الضرو مدى ملائمة . 1
التدابير التي لا غنى هي " - (م1863)قانون ليبر عام  حسب تعريف  - الضرورة العسكرية     

 .(1)"عنها لتأمين انتهاء الحرب

                                                                                                                                                           
International Humanitarian Law, Cambridge, June 25-27, 2004 – p.14 

www.hsph.harvard.edu. 

 (1) LIEBER, Francis, Instructions for the Government of Armies of the United States in 

the field, 1898, Article14, 15, 16.                                                   
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لهذا المبدأ في اتفاقية لاهاي الخاصة  احترام قوانين وأعراف الحرب البرية لعام أُشير و      
وحدد البروتوكول الإضافي الأول لاتفاقيات , ( من ذات الاتفاقية54و  43لمواد )وفي ا م(1907)

الضرورة العسكرية كحالة استثنائية في النزاعات المسلحة, فقد نصت المادة م( 1949) جنيف لعام
أما  ,(1)"تقصر الهجمات على الأهداف العسكرية فحسب  أن الأهداف العسكرية هي التي 2/52

ية فهي الأهداف التي تحميها اتفاقيات جنيف, مثل المستشفيات, ووسائل نقل الأهداف المحم
غير أنه في حال استخدام أي , الجرحى أو المرضى, والمواقع الدينية أو الثقافية, ومناطق السلامة

من هذه المواقع لأغراض عسكرية فإن من الجائز مهاجمتها, وعلى سبيل المثال فإذا ما استخدمت 
 .(2)"سكرية كنيسة كقاعدة للعمليات, فإنها يمكن أن تصبح هدفا عسكريا مشروعاالهيئات الع
والضرورة المقصودة هي الضرورة التي لا مفر من ملا ساتها, وليست كل ضرورة, هذا ما نبه      
الضرورة, الذي وص  الضرورة العسكرية  أنها تلك التي توص   البروتوكول الإضافي الأول عليه 
 .(3)الات اتباع سياسة "الأرض المحروقة في الأراضي الواقعة تحت سيطرة الخصمملحة في حال
 

  وهذا يعني أن الضرورة المعتبرة مقيدة بوص  الإلحاح, ولها شرو  إضافية أهمها:    
  مدة قيام الضرورة.  اومرتبطً  اأن يكون هذا التجاوز مؤقتً . 1
 أن يكون على أهداف محددة. . 2
 ق ميزة عسكرية أكيدة.يحقتمنه  أن يكون الغرض. 3
 أن يتم مراعاة القانون الدولي الإنساني. . 4
النزاعات الإلكترونية المستخدمة في ولا نرى  أساً من تطبيق مبدأ الضرورة العسكرية على      

 وبالتالي يتم تطبيق المبادئ الأساسية الراسخة في القانون الدولي الإنساني, ويمكن ,الأعمال العدائية
الدفاع عن النفس والرد بوسائل إلكترونية أو تقليدية, حيث يتم اللجوء لمعايير الهجوم العسكري 

 .(4)التقليدي لتقييم الهجمة الإلكترونية
ومجموعة من الخبراء في حل  شمال الأطلسي ممن وضعوا ما  "كوه"و فقد اعتبر "شميث"     

ة استخدام القوة, إذا كان أثر الهجوم عند مقارنته يسمى بدليل تالين أن الهجوم الإلكتروني هو  مثا 
ا منه فعند وقوع هجمة إلكترونية على الدولة ترقى إلى ا له أو قريبً  الاستخدام الفعلي للقوة مساويً 

                                                             
والمتعلق بحماية ضحايا  1949أغسطس/ آب  12لقد تم الإشارة لمبدأ الضرورة العسكرية في المواد المؤرخة في  (1)

 النزاعات المسلحة الدولية.

 (2)Wingfield, T.,The Law of information Conflict: National Security Law in Cyberspace, 

Aegis ResearchCorp., Falls Church, VA, 2000; The Law of Armed Conflict: Basic 

Knowledge, international Committee of the Red Cross, June 2002. http:/www.icrc.org.                                                                          

 .2/54 ولالبروتوكول الإضافي الأ (3)

 (4) Kelsey, J., (2008) Hacking into International Humanitarian Law: The Principles of 

Distinction and Neutrality in the Age of Cyber Warfare, Michigan Law Review, Volume 

106, Issue 7. (p. 1427- 1452), P.1437.                         
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ن هذه الهجمة تخضع لمبدأ الضرورة العسكرية كما أن العمليات الإلكترونية إالاستخدام الفعلي للقوة ف
 في ممارسة حقها في الدفاع عن النفس يجب أن تكون ضرورية ومتناسبة. التي تقوم بها الدولة

 :(1)على أطراف النزاع أن تراعي عدة شرو  قبل تنفيذ الهجمة الإلكترونية وهي "کوه" واشتر 
دراسة آثار الأسلحة السيبرانية على البنية التحتية للمستخدمين العسكريين والمدنيين على حد . 1

تقاسم البنية التحتية المادية المشتركة مثل شبكة السدود وشبكات الماء والكهرباء سواء,  ما في ذلك 
 التي من شأنها أن تؤثر على المدنيين.

دراسة الأضرار المادية المحتملة التي قد تسببها الهجمات عبر الإنترنت مثل الوفاة, أو الإصا ة . 2
 وية.ثر الهجوم على البنية التحتية الحيأالتي قد تنجم من 

عسكرية  اثار المحتملة لهجوم عبر الإنترنت على الأهداف المدنية التي لا تشكل أهدافً دراسة الآ. 3
 مثل أجهزة المدنيين ولكن قد تكون مرتبطة مع أجهزة الكمبيوتر التي هي أهداف عسكرية.

ولا  اً,محظور  قيام الدول بتقييم أسلحتها الإلكترونية,  معنى أن يكون استخدام هذه الأسلحة ليس. 4
يتنافى مع قانون الحرب أو أنه لا يمكن استخدام هذه الأسلحة  طريقة مغايرة لمبدأي التمييز 

 والتناسب. 
  للتطبيق على الحرب الإلكترونية مبدأ التمييز والتناسبمدى ملائمة  .2
ذي يجب أن يكون الغرض الشرعي الوحيد ال م(1868)جاء في إعلان سان  طرسبورغ لعام      

كبر عدد أتستهدفه الدول أثناء الحرب هو إضعاف قوات العدو العسكرية, ويكفي لهذا الغرض عزل 
 .(2)ممكن من الرجال عن القتال

ون  دليل تالين على إمكانية تطبيق مبدأ التمييز على الهجمات الإلكترونية, وبين الدليل أن      
للهجمات الإلكترونية, وفي حالة الشك في حالة  اا أو جماعات يجب ألا يكونوا هدفً المدنيين أفرادً 

( من الدليل  أن 96ا, وقد حددت المادة )ا فإنه يعد مدنيً ا أو مدنيً الشخ  فيما إذا كان عسكريً 
 الفئات التالية هي الأهداف التي يمكن مهاجمتها خلال النزاع وهي: 

 أفراد القوات المسلحة. . 1
  أعضاء الجماعات المسلحة المنظمة.. 2
 المدنيون الذين يشاركون مباشرة في الأعمال الحربية. . 3
 .المشاركون في الانتفاضة الشعبية, في النزاع المسلح الدولي. 4
( أن المدنيين يتمتعون  الحماية خلال الفترة التي لا يشاركون فيها 96واعتبرت المادة )     

ات تبث الذعر بين المدنيين, وفي ( على حظر توجه هجم98 العمليات العدائية, ونصت المادة )
نه لا يجوز استهداف الأعيان المدنية  الهجمات الإلكترونية التي تشمل أ( نصت على 99المادة )

 التحتية الحاسوبية.  والبنية هأجهزة الكمبيوتر وشبكات
                                                             

 (1) Koh, H., International Law in Cyberspace,Op.cit. p 5. 

 .1868إعلان سان بطرسبورغ بغية حظر استعمال قذائف معينة في زمن الحرب,  (2)
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شبكة ا للطبيعة المترا طة للشبكات الحاسوبية, فإنه من غير المتصور استهداف جزء من الونظرً      
أكانت الهجمة إلكترونية أو هجمة  المفهوم التقليدي, ففي  دون التأثير على  اقي الأجزاء سواءً 

(  أن مجموعة الخبراء الدوليين ترى  أن دراسة تحديد 99شروحات دليل تالين نجد في شرح المادة )
حده, لعدم وجود طبيعة الشبكة فيما إذا كانت عسكرية أو مدنية يتم من خلال دراسة كل حالة على 

 معيار يحدد طبيعة الشبكة المستهدفة.
( من الدليل على أنه في حالة الشك فيما إذا كانت الأعيان التي تكرس 102المادة )وتن       

عادة لأغراض مدنية وتستخدم التقديم مساهمة فعاله في العمل العسكري لا يجوز استهدافها إلا  عد 
عسكري, ويجب على المهاجم مراعاة جميع المعلومات المتاحة في تقييم دقيق لإثبات الاستخدام ال

هذا الوقت لإتمام التقييم والمعايير المهمة في تأسيس معقولية الاستنتاج ووضوح المعلومات  ما في 
ذلك مصداقية المصدر, أو أجهزة الرصد والاستشعار, وتاريخ المعلومات واحتمالية التعرض للخداع, 

غير  اوأن اليقين المطلق  أن العين المنوي استهدافها تستخدم عسكريً  ,البيانات وإمكانية سوء تفسير
فمجرد وصول معلومات مؤكدة للقيادة العسكرية  أن العين المحددة تستخدم لغرض  ,ضروري 

على الرغم من  "أي مهاجم يفكر  شكل منطقي لن يتردد في الاستهداف عسكري يرى الدليل  أن
 .(1)وجود شك"
ا يرى الدليل  أنه على الطرف الذي يقوم  الدفاع واجب تحديد طبيعة هذه العين فيما إذا كم     

 .(2)كانت تستخدم لغرض طبي أو تعليمي أو غيرهما من الأغراض المدنية
في البنية  موجودةولكن هل يمكن تحديد طبيعة استخدام كل جهاز حاسوب أو شبكة حاسوبية      

 التحتية الإلكترونية للدولة؟
الواقع من غير المتصور تطبيقه في البنية التحتية الإلكترونية, حيث إنه عالم افتراضي لا      

تنطبق عليه  عض المعايير المادية للتمييز, گوضع إشارات مميزه على الأعيان الطبية والأثرية 
لكل جهاز وهو رمز ( IPحاسوب بواسطة عنوان ) , حيث يتم تعريف كل(3)كما في العالم المادي

, فلن تستطيع أي جهة تحديد هذا الجهاز وطبيعة (4)(91) حاسوب, وهذا الرقم متغير  شكل دوري 
 (.IPاستخدامه  سبب التغيير الدائم لعنوان ال)

أن استخدام العين المدنية لأغراض عسكرية يحولها إلى هدف عسكري وتكون  "شميت" ويرى      
ضة للهجوم  ما في ذلك الهجوم على شبكة الكمبيوتر, وينطبق هذا الوص  حتى لو أن عر 

                                                             
 (1) A Reasonable Attacker Would Not Hesitate Before Conducting The Strike Despite The                                                                                  

 "Doubt. 

 .(27)المادة , من الاتفاقية الخاصة باحترام قوانين وأعراف الحرب البرية لعام 1907 وكذلك؛أيضا ( 2)

Kolb, R:, Military Objectives in International Humanitarian Law, Leiden Journal of 

International Law, 2015, 28, P. 691 700, P. 699.                                     

 (3) Schmitt, M., (2002), Wired warfare: Computer network attack and jus in Bello. 

International Review of the Red Cross, 84(846), P. 365-399, P. 390.              

(4) Green, J., Cyber warfare: a multidisciplinary analysis, P. 37. 
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ا مقارنة  الاستخدامات المدنية, وبما أن الإنترنت يستخدم الاستخدام العسكري للشبكة كان ثانويً 
للأغراض المدنية والعسكرية على السواء, ففي أوقات النزاع المسلح قد تكون كل عناصر شبكة 

 .(1)ا إذا كان تدميرها يوفر ميزة عسكريةا عسكريً فً ت هدالإنترن
ا حسب تعريف الأعيان المدنية الوارد ا عسكريً وكذلك فإن الاستخدام المزدوج للشبكة يجعلها هدفً      

في البروتوكول الإضافي الأول الذي عرف الأعيان المدنية  شكل سلبي, حيث عرفها  مفهوم 
, فبمجرد أي استخدم عسكري للعين المدنية (2)ليست أعيانة عسكريةالمخالفة  أنها الأعيان التي 

الوجود وأن جميع  يفقدها حمايتها الدولية, ولهذا نجد  أن مبدأ التمييز قد تم تقييده إلى درجة عدم
 , لأنه لا يمكن التمييز فيها بين الأهداف العسكرية والمدنية. ةا مباحهدفً أ الشبكات أصبحت 

 للتطبيق على الحرب الإلكترونية  الإنسانيةأ مبدمدى ملائمة . 3
مبدأ الإنسانية من أقوى وأصلب مرتكزات التنظير والتقنين لكل مستجدات الحياة المعاصرة      

غلب الصكوك الدولية,  حيث يعتبر ميثاق الأمم أ في ومنها الحرب الإلكترونية, وهو مبدأ ورد 
 .نت هذا المبدأ في ديباجتهالمتحدة من أبرز المواثيق الدولية التي تضم

لجميع أعضاء  )الإقرارفي ديباجته م( 1948)تضمن الإعلان العالمي لحقوق الإنسان كما      
 الأسرة البشرية من كرامة أصيلة فيهم.

يتمتع  قيمة قانونية تفوق تلك التي تتمتع يقول  عض الفقهاء: "ويبدو لنا أن الإعلان العالمي و      
ا ترتكز عليه أجهزة الأمم ا قانونيً ادرة عن الجمعية العامة وأنه يصلح أساسً بها التوصيات الص

 تعاهديهالمتحدة عند مباشرتها لوظائفها المؤسسية في الحالات التي لا يمكن فيها إعمال نصوص 
يعني  الضرورة إفراغ كافة قرارات الأمم  أخرى, كما أن عدم الاعتراف  القيمة القانونية للإعلان

المتعلقة  حقوق الإنسان من مضمونها وحيدتها عن أهدافها الأمر الذي سيؤثر  السلب على  المتحدة
   .(3)"نظام حماية حقوق الإنسان الذي يعتمد في تطوره على أعمال وقرارات المنظمات الدولية

                                                             
(1) Gill, T., McCormack, T., Geiß. R., Krieger, H., and Paulussen, C., (2016), Yearbook of 

International Humanitarian Law 2016, Springer Nature, Berlin, P. 298.                                                                                                        

(2) Schmitt, M., International Law In Cyberspace: The Koh Speech And Tallinn Manual 

Juxtaposed, HARVARD INTERNATIONAL LAW JOURNAL, Online Volume 54. 

December 2012, p27.                                                                

( د. عصام محمد أحمد زناتي, الإعلان العالمي لحقوق الإنسان, مجلة دراسات في حقوق الإنسان, مركز دراسات 3)

. عصام محمد أحمد 36, 35م, ص 2007جامعة أسيوط, السنة الأولى, العدد الأول, يوليو  -وبحوث حقوق الإنسان

دار النهضة العربية,  ار المؤسسي, الجزء الأول,زناتي, الحماية الدولية لحقوق الإنسان, الأساس القاعدي والإط

ونظرا  لافتقار نصوص الإعلان العالمي لحقوق الإنسان للقوة الملزمة فقد شرعت لجنة 61القاهرة, بدون عام نشر, ص 

جمعية م في صياغة هاتين الوثيقتين ثم تم مناقشتها في اللجنة الثالثة لل1947حقوق الإنسان التي أنشأتها الأمم المتحدة 

م اعتمدت الجمعية العامة هذين 1966ديسمبر سنه  16العامة والتي تعالج المسائل الاجتماعية والإنسانية والثقافية وفي 

التنظيم  زناتي,م. ود. عصام محمد أحمد 1976 العهدين والبروتوكول الاختياري المكمل وقد دخلا  حيز التنفيذ سنة

معمر رتيب محمد, الحماية الإقليمية لحقوق الإنسان, مجلة  ود.. 319م, ص 2008 مصر, العربية,دار النهضة  الدولي,

 .166مركز حقوق الإنسان جامعة أسيوط العدد الأول, ص 
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ون وعليه يمكن القول  أن هذا المبدأ من المرتكزات التي يدعم بها المدى النظري والعملي ليك     
 للتطبيق على الحرب الإلكترونية, والإحالة عليه في كل مشكلاتها وآثارها.  اصالحً  محلاً 

 المطلب الثاني
 مدى تطبيق القواعد التقليدية على الحرب الإلكترونية

وذلك  سبب  ؛القواعد التقليدية للقانون   خصوصيات فارقة عن الحرب المعلوماتية تنفرد     
الحديث عن النوعين في هذا السياق لبيان إمكانية تطبيق القواعد التقليدية و  ,خصائصها المميزة لها

على الحروب الإلكترونية, وهو ما نقدم له  الحديث عن تطويع مفهوم الحرب الإلكترونية ليناسب 
 مفهوم الحروب التقليدية.

 التقليدية مفهوم الحرب ليناسبالحرب الإلكترونية  مفهوم تطويع
رب الإنترنت أو الحرب المعلوماتية" يشير  شكل عام إلى مجموعة من الأعمال إن مصطلح "ح     

, وتسبب لها أضرار مباشرة تصيبها أو  استخدام السلاح الإلكتروني غير الودية تمارس ضد دولة ما
 .(1)تصيب رعاياها

مرونة , أن نقول  أن (2)ولكن هل نستطيع في ظل انتشار ظاهرة الإرهاب والجريمة المنظمة     
مصطلح "الحرب", يمكن أن يشمل أيضا "الحرب المعلوماتية", سواء من حيث تحديد مجال تطبيق 

 القواعد القانونية في الحرب أم من حيث ما يسمى  الحرب العادلة؟
في الحقيقة, لا يوجد في القانون الوضعي ما يسمح بتوسيع مصطلح "الحرب"  ما فيه الكفاية      

ن استخدام مصطلح "الحرب" في عمليات الفضاء , بل إلأفعال "التكنولوجية"ليشمل جميع وقائع ا
من حيت الإطار القانوني مع مصطلح "الحرب" و "استخدام القوة في القانون ينسجم الإلكتروني لا 
 .(3)"الوضعي

                                                             
التي عادة ما توصف  2008( أن الهجمات التي تمت ضد جورجيا عام Joshua E. Kasterbergيعتبر الأستاذ ) (1)

 أن تعد جرائم وفقا لاتفاقية مجلس أوربا حول الجرائم الإلكترونية. أنظر:بأنها من أعمال الحرب المعلوماتية, يمكن 

E. Kastenberg, «Non-Intervention and Neutrality in Cyberspace, An Emerging Principle in 

the National Practice of International Law», Air Force Law Review, Y..9, vol. 76, p. 85 . 

 انظر:

W. Adhami, «The Strategic Importance of the Internet for Armed Insurgent Groups in 

Modern Warfare», RICR, vol. 89, n° 848 , 2007, p. 864. 

 انظر:حول هذا الموضوع,  (2)

S. Vité, «La lutte contre la criminalité organisée: peut-on parler de conflit armé au sens où 

l'entend le droit international humanitaire?», Conflits armés, parties aux conflits armés et 

droit international humanitaire: les catégories juridiques face aux réalités contemporaines, 

Actes du colloque de Bruges, 22-23  octobre 2009, Collegium, n° 40, 2010, pp. 19-77 . 

 فيدا أنتولين جينكينز: أنظر: (3)

V.M. Antolin-Jenkins, «Defining the Parameters of Cyberwar Operations: Looking for Law 

in All the wrong Places?», Naval Law Review, 20. 5, p. 413 . 
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تحديد  غالبا وإذا كان مصطلح "الحرب" يؤكد على خطورة الأفعال وعواقبها, فإنه لا يمكننا     
الات الهجمات الإلكترونية التي تدخل ضمن هذا المصطلح, فهدف هذه الهجمات إحداث أضرار ح

متفاوتة الخطورة تترك آثارا في الجوانب الاقتصادية أو السياسية أو العسكرية أو حتى الإنسانية, 
 أحياناعلاوة على ذلك, فإنه من خلال رصد  عض الحقائق تبين أن هجمات الحاسوب تشكل 

 .(1)معزولاً  اتصرف
أنه في خضم هذه المصطلحات, يبدو أن مصطلح "النزاع المسلح" هو أقرب  وترى الباحثة     

المصطلحات التي تستطيع تحديد مفهوم "الحرب المعلوماتية", أما  قية المصطلحات فيمكن أن 
ح وقد لا تفي  الغرض المطلوب, وهناك رأي يدعو لوضع مصطلح يسم ,تؤدي إلى مفاهيم غامضة

بوص  جميع أنواع التصرفات الضارة عبر شبكة الإنترنت, سواء أكانت هذه التصرفات موجهه ضد 
 دولة ما أو ضد مصالح هذه الدولة.

وإذا كانت العمليات الإلكترونية هي التي يمكن وصفها على نطاق واسع,  أنها مجموعة      
تدفق البيانات بين هذه الأجهزة  عمليات موجهة ضد جهاز حاسوب أو شبكة معلوماتية أو من خلال

؛ فإن الهجوم الإلكتروني هو أحد مشتقاتها, فهو يقع في حال كون الدولة هي أصل (2)والشبكات
العمل العدواني الموجه ضد الأهداف السياسية أو العسكرية أو الاقتصادية أو التجارية أو 

 الاجتماعية لدولة أخرى.
 الحرب الإلكترونيةى عل إمكانية تطبيق القواعد التقليدية

تكمن صعوبة تطبيق القواعد التقليدية على الحرب الإلكترونية في الخصائ  التي تفرق بين      
النوعين, ومع تلك الفوارق فرض سؤال التطبيق نفسه على فقهاء القانون الدولي, وكل ما قدموه في 

سيفضي حتماً للترجيح ويرفع الخلاف هذا الباب يعد  مثا ة اللبنات الأولى لتأسيس فقه قانوني مقارن 
 .(3)أو يقلل من حدته على الأقل

                                                             
 .127فيدا أنتولين جينكينز, مرجع سابق, ص.  أنظر: (1)

M. Dunn Cavelty, «Cyberwar: Concept, Status Quo, and Limitations», CSS Analysis in 

Security Policy, n°71, avril 2010. 

 اللجنة الدولية للصليب الأحمر: (2)

Comité international de la Croix-Rouge, Le droit international humanitaire et les defies 

posés par les conflits armés contemporains. Rapport, XXXIème Conférence de la Croix-

Rouge et du Croissant-Rouge, Genève, Suisse, 28 novembre-1er décembre 2001, 31 IC/11/ 

5,1,2, p.42. 

 المثال:انظر على سبيل  (3)

A.-T. Norodom, «Propos introductifs. Internet et le droit international: défi ou 

opportunité?», dans: Colloque de la S.F.D.I., Rouen, Internet et le droit international, Paris, 

Pedone, 201۶, pp. 11 et suiv. 
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الهجمات الإلكترونية تحتاج إلى معالجة خاصة تتكيف مع  ولابد من التأكيد على أن     
تي تتص   الفورية والآنية  الإضافة إلى الالخصوصية التي تنتج عن استخدام شبكة الإنترنت 

  .(1)ن وزمان هذه التصرفاتالصعوبات التي تواجه تحديد مكا
وعندما ينطوي الهجوم الإلكتروني على تور  سلطات الدولة التي تحمل المسؤولية عن هذه      

الأعمال أو يؤدي هذا الهجوم إلى الإضرار  مصالح إحدى الدول, فإن القواعد الأساسية تعتمد على 
 سياق الوقائع المحددة لكل حالة على حدة.

النزاع المسلح موجود  الفعل, فإن القانون الدولي الإنساني يسعى إلى تطبيق قواعد وعندما يكون      
؛ أي يصبح هذا الهجوم الإلكتروني مسألة فرعية أو جزء (2)هذا النزاع على الهجوم الإلكتروني نفسه

, (3)أفعال " كشر  لتطبيق قواعد لاهاي وجنيف ولكن  اعتبار أن الحرب تتضمن "قيام  ,من كل
رب المعلوماتية فقط هي التي يمكن أن يطبق عليها القانون الدولي الإنساني دون  قية الحالات الحو 

وكذلك فإن الحرب المعلوماتية يجب أن تحترم القواعد الآمرة في قانون  ,أو الممارسات الإلكترونية
 .(4)الحرب, وخاصة فيما يتعلق  مبدأ الضرورة العسكرية ومبدأ التناسب ومبدأ الحياد

وعلاوة على ذلك عندما تكون قواعد الحرب قابلة للتطبيق, فإنها تواجه صعوبات جمة منها:      
عدم وجود قواعد محددة خاصة  الحرب المعلوماتية, وصعوبة تحديد مكان الهجوم,  الإضافة إلى 

 تجنب السلطات الحكومية توريط نفسها  شكل مباشر في هذه الأعمال. 
ن أن القواعد التقليدية للقانون الدولي الإنساني قد تكون مفيدة في فهم وهكذا على الرغم م     

 الهجمات الإلكترونية, إلا أنها تبدو غير كافية.
من ناحيته, فإن القانون الدولي العام يقدم أيضا  عض الحلول, ولكنه لم يستطع الإجا ة على      

استخدام القوة  موجب القانون الدولي,  فالهجوم الإلكتروني يجب أن يحتوي على ,كثير من الأسئلة
وفق ميثاق الأمم المتحدة؛ وبالتالي فإنه يمكن جزئيا على الأقل أن يوص  على هذا  اوتحديدً 

 .(5)الأساس,  أنه عدوان
                                                             

 أنظر:(1) 

M.N. Schmidt (dir.), Tallinn Manual on the International Law Applicable to Cyber 

Warfare. Prepared by the International Group of Experts at the Invitation of the NATO 

Cooperative Cyber Defense Centre of Excellence, Cambridge UP, 2013, p. 10. 

 انظر: (2)

K. Dörmann, « Applicability of the Additional Protocols to Computer Network Attacks», 

International Expert Conference on Computer Network Attacks and the Applicability of 

International Humanitarian Law, Stockholm, 17/9 novembre 2004, 

http://www.icrc.org/eng/resources/documents/misc/1xlgar.htm. 

 ظر:أن(3) 

E. David, Principes de droit des conflits armés, oème éd., Bruxelles, Bruylant, P.11, p.va. 

 كثيرا ما يتم اختراق مبدأ الحياد في الحرب المعلوماتية بسبب ان الفاعلين قد يستخدمون أراضي الدول المحايدة. (4)

 انظر علي سبيل المثال: (5)

M.N. Schmitt, « Computer Network Attack and the Use of Force in International Law: 

Thoughts on a Normative Framework », Columbia Journal of Transnational Law, 1974, pp. 

http://www.icrc.org/eng/resources/documents/misc/1xlgar.htm
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كذلك فإن الهجوم الإلكتروني عندما يأتي كإجراء انتقامي أو كإجراء مضاد, فإنه يمكن أن      
الصلة؛ وبالتالي عندما يكون الهجوم الإلكتروني نوعا من الإجراءات يخضع للنظام القانوني ذي 

الانتقامية, فإنه يجب ألا يسبب إلا أضرارا محدودة, لأنه يخضع لمبدأ التناسب وهو السبيل الوحيد 
 .(1)لرد العدوان
خصية ا إلى أنه في كثير من الأحيان يتم اللجوء إلى مبدأي الإقليمية والشويجب التنويه أيضً      

 النسبة للقوانين التي تسمح عادة بتحديد اختصاصات الدولة, وذلك لتطبيق القواعد القانونية المناسبة 
 . (2)على جرائم الشبكة العنكبوتية

 المطلب الثالث
 على الحرب الإلكترونية إمكانية تطبيق القانون الدولي لحقوق الإنسان

علوم الاجتماعية ويخت  بتحديد الحقوق والرخ  تعرف حقوق الإنسان  أنها: فرع من فروع ال     
 .(3)الضرورية التي تتيح ازدهار شخصية كل فرد في المجتمع استنادا إلى كرامته الإنسانية

يعتبر أوسع مجالًا من القانون  التي يتمتع بها هذا القانون  والشمول العموم تيوبفضل صف     
على احتواء وفهم أغلب ظواهر الحرب  أقدرعله مما يج (4)يتميز  الدوامالدولي الإنساني كما 

خاصة أن الحالات التي يعالجها القانون الدولي لحقوق الإنسان  ,الإلكترونية وعواقبها ضد الأفراد
ليس من الضروري أن تكون محكومة  قواعد القانون الدولي الإنساني وبالتالي فإن قواعد القانون 

 . صورة مرنة وعملية ابلة للتطبيق على الهجمات الإلكترونيةالدولي لحقوق الإنسان يمكن أن تكون ق

                                                                                                                                                           
88۵ - 93۶; M. Roscini, World Wide Warfare - Jus ad bellum and the Use of Cyber Force», 

Max Planck UNYB, 2010, pp. 8۵ -130. 

 انظر: (1)

Tribunal arbitral germano-portugais, Affaire de Lysne (Responsabilité de l'Allemagne à 

raison des actes commis postérieurement au ri juillet 1918 et avant que le Portugal ne 

participat a la guerre), RSA II, p. 1.56. 

 مثال:الانظر علي سبيل  (2)

Ph. Lagrange, «Internet et l'évolution normative du droit international: d'un droit 

international applicable à l'Internet à un droit international du cyberespace?», dans: 

Colloque de la S.F.D.I., Rouen, Internet et le droit international, Paris, Pedone, P. 11, p. 28. 

د. أحمد عبد الكريم سلامة وآخرون حقوق الإنسان وأخلاقيات المهنة, دراسة في بعض القوانين المصرية والمواثيق ( 3)

. و د. عزت سعد السيد البرعي, حماية حقوق 11م ص 2005الدولية, جهاز نشر وتوزيع الكتاب الجامعي جامعة حلوان 

. ود. محمد كمال القاضي, حقوق 4م ص 1985الإقليمي دار النهضة العربية القاهرة الإنسان في ظل التنظيم الدولي 

أحمد الرشيدي حقوق الإنسان دراسة مقارنة في  . ود.14م, ص 2006الإنسان, جامعة حلوان, كلية الآداب, القاهرة, 

نون حقوق الإنسان, مصادره .  ود. الشافعي محمد بشير, قا35ص  1ط  2003النظرية والتطبيق مكتبة الشروق الدولية 

 . 35, ص 2007وتطبيقاته الوطنية والدولية, منشأة المعارف, الإسكندرية, 

من المعروف أن القانون الدولي لحقوق الإنسان يطبق في جميع الاوقات )السلم والحرب(, بعكس القانون الدولي  (4)

 لحرب.الإنساني أو ما يسمى )بقانون الحرب الذي لا يطبق إلا في وقت ا
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ا قد يساعد على حل اثنتين من ا جديدً القانون الدولي لحقوق الإنسان يقدم إطارً كما أن 
إسناد الهجوم الإلكتروني إلى  , الأولى:الصعوبات القانونية الرئيسة التي تثيرها الحرب المعلوماتية

 يد قواعد القانون التي يجوز أن تحكم آثار هذا الهجوم على الأفراد.تحدوالثانية: دولة معينة, 
ففي قضية العراقيين الذين قتلتهم القوات البريطانية والتي عرضت على المحكمة الأوروبية 

المتعلقة  انتهاكات حقوق الإنسان, أثيرت عدة نقاشات حول إمكانية  م(۲۰۰۷)لحقوق الإنسان عام 
الحدود دون وجود أي علاقة بين الأفعال المجرمة وبين هذا القضاء الأجنبي,  الولاية القضائية خارج

بتقديم مجموعة من المواطنين العراقيين شكاوي فردية إلى المحكمة  (1)وتتلخ  وقائع هذه القضية
الأوروبية لحقوق الإنسان  خصوص مقتل أقاربهم من قبل القوات البريطانية في مدينة البصرة, وقد 

لقضاء المملكة المتحدة وولايتها, حسب ما تن  عليه المادة  يخضعون ن أقاربهم قتلوا وهم دفعوا  أ
  . (2)الأولى من الاتفاقية الأوروبية لحقوق الإنسان

كما تشملهم حماية حق الحياة التي تقررها المادة الثانية من هذه الاتفاقية, وحظر التعذيب      
 أو المهينة التي تن  عليها المادة الثالثة من الاتفاقية. والعقوبات والمعاملات غير الإنسانية

وقد بينت المحكمة الأوروبية أن المملكة المتحدة كانت تملك الولاية القضائية التي تن  عليها 
المادة الأولى من الاتفاقية الأوروبية لحقوق الإنسان فيما يخ  المدنيين الذين قتلوا خلال الأعمال 

بها القوات البريطانية في البصرة وذلك أثناء الظروف الاستثنائية المرتبطة الأمنية التي قامت 
 مسؤولية المملكة المتحدة المكلفة  سلامة جنوب شرق العراق خلال الفترة ما بين الأول من الشهر 

 م(.28/6/2004) وحتىم( ۲۰۰۳)الخامس من عام 
, بترضية عادلة (3)تفاقية الأوروبية( من الا41وحكمت المحكمة الأوروبية  مقتضى المادة )     

( أل  يورو كتعويض ۱۷للمدعين, وطلبت من حكومة المملكة المتحدة أن تدفع لكل مدع مبلغ )
 .(4)( أل  يورو  التضامن بينهم كنفقات دعوى 50معنوي, ومبلغ )

ه خصائ  وميزات تجعلإلى أن القانون الدولي لحقوق الإنسان, يحتوي على  مما سبق نخل      
 أكثر مرونة وسعة وشمولًا من القانون الدولي الإنساني, وبهذه الخلاصة نختتم مسار هذا البحث.

 
 
 

                                                             
للمزيد من التفاصيل حول هذه القضية, راجع د. محمد أمين الميداني, دراسات في الحماية الإقليمية لحقوق الإنسان,  (1)

 وما بعدها. 370, صفحة 2012مركز المعلومات والتأهيل لحقوق الإنسان, تعز, طبعة ثانية معدلة ومزيدة, 

لحقوق الإنسان على أن "تعترف كل الأطراف السامية المتعاقدة لجميع تنص المادة الأولى من الاتفاقية الأوروبية  (2)

 الأشخاص الخاضعين لولايتها القانونية بالحقوق والحريات الواردة في القسم الأول".

من هذه الاتفاقية الأوروبية, وعنوانها ترضية عادلة, على ما يلي: "إذا قررت المحكمة بأن هناك  41تنص المادة  (3)

لاتفاقية أو لبروتوكولاتها, وإذا كان القانون الداخلي للطرف السامي المتعاقد لا يسمح بإزالة نتائج هذه المخالفة مخالفة ل

 بشكل تام, تمنح المحكمة للطرف المتضرر, إذا استدعى الأمر, ترضية عادلة".

 .373-372الدكتور محمد أمين الميداني, مرجع سابق, ص. ص. (4) 
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 :خاتمة
المبادئ الأساسية و  عالج هذا البحث إمكانية ومدى تطبيق قواعد القانون الدولي الإنساني     
عبر عنه  أنسنة الحرب , وهو ما حقوق الإنسان على الحرب الإلكترونية التقليدية وقانون والقواعد 

 الإلكترونية, ومن أهم نتائجه وتوصياته ما يلي:
 النتائج: أولاً 
لما لها من آثار مدمرة على العالم المادي  ؛ا حقيقيةالحرب الإلكترونية حربً  أنالفقه الدولي  يرى . 1

 .لية الحديثة للدفاعالرد من خلال الآ وتسمح 
ي والأمريكي إلى اعتبار منطقة الفضاء الإلكتروني منطقة ذهب جانب من الفقه القانوني الأوروب. 2

حرب , أو عالج الهجوم على شبكات الحاسوبين  قانوني  لعدم وجودخاليه من القانون, 
المعلومات أو العمليات المعلوماتية, كما لم يتم وضع قواعد للهجوم على شبكات الحاسوب أثناء 

 .النزاعات المسلحة
ة للصليب الأحمر شرعية وضرورة تطبيق القانون الدولي الإنساني على أكدت اللجنة الدولي. 3

الهجمات الإلكترونية, وأكدت المواثيق الدولية الأخرى المعنية بتنظيم السلاح والنزاعات المسلحة أن 
على المتحاربين احترام وحماية المرافق المدنية الضرورية والمواد التي لا غني عنها لبقاء السكان 

 شكل انتهاكا للقانون الدولي الإنساني.يمن خلال الهجمات الإلكترونية  ان الاعتداء عليهأن و المدنيي
الاستهداف المباشر للأشخاص المدنيين  إلىغياب أي إشارات في القانون الدولي الإنساني . 4

دولي تدور في الفضاء الإلكتروني, لا يعني أن قواعد القانون ال والأعيان المدنية للعمليات التي
 .الإنساني لا تغطي وسائل وأساليب الحرب الإلكترونية

محكمة العدل الدولية إلى مجموعة من المبادئ التي تكفل حماية المدنيين من جميع أشارت . 5
 أخطارها.الأخطار التي تسببها الأسلحة الحديثة التي لم تنظمها اتفاقيات دولية للحد من 

نترنت في الحرب هي مشكلة عملية, وليست قانونية فقط, فقد المشكلة في استخدام الحاسوب والا. 6
ا بذلك معرضً  ,يعتمد الجيش على الأهداف المزدوجة الاستعمال كشبكة الاتصالات والطرق والجسور

 .المدنيين إلى ضرر حتمي
وقدرته على الدوام  فضل صفة العمومية التي يتمتع بها القانون الدولي لحقوق الإنسان وشموليته . 7

مما يجعله شبه ,  الدواموكذلك يتميز  الإنساني؛والاستمرار فهو يعد أعم وأشمل من القانون الدولي 
  .قادر على احتواء وفهم أغلب ظواهر الحرب الإلكترونية وعواقبها

 التوصيات –ا ثانيً 
ظروف لتحديد إمكانية تطبيق القانون الدولي التحليل مختل  العناصر و يوصي البحث  ضرورة . 1

يواجه إشكالات في التطبيق القانون القائم فقاً لواقع يقول إن , و ى النزاعات الإلكترونيةالحالي عل
  شأن الحرب الإلكترونية. جديدة إبرام اتفاقية دوليةيمكن تجاوزها من خلال 
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ضرورة تكات  الجهود الدولية والإقليمية, من أجل وضع تنظيم دولي ملزم للدول ينظم النزاعات . 2
ا لمبادئ تمنع التسلح السيبراني خلافً و ولية المسلحة التي يتم فيها استخدام الأسلحة الإلكترونية, الد

 .القانون الدولي الإنساني
عدة   مراعاة ملزمة أطراف النزاعأن " ن  علىالشرو  التي وضعها دليل تالين الذي   الاهتمام. 3

ر الأسلحة السيبرانية على البنية التحتية دراسة آثا منهاقبل تنفيذ الهجمة الإلكترونية  أحكام
 ."للمستخدمين العسكريين والمدنيين على حد سواء

 :البحث مراجع
 :المراجع باللغة العربية :أولاً 
 الكتب:-أ

 /القادر عبد حامد /الزيات أحمد /مصطفى إبراهيم)الوسيط,   القاهرة, المعجم العربية اللغة مجمع
 .عوة,  .د, ت.دالد دار: , الناشر(النجار محمد

 م.2018, منشورات زين الحقوقية, بيروت, 1حمد عبيس نعمة, الهجمات السيبرانية,  أ 
د. أحمد عبد الكريم سلامة وآخرون حقوق الإنسان وأخلاقيات المهنة, دراسة في  عض القوانين   

  .م2005المصرية والمواثيق الدولية, جهاز نشر وتوزيع الكتاب الجامعي جامعة حلوان 
, القاهرة, 1د. أحمد فتحي سرور, القانون الدولي الإنساني دليل للتطبيق على الصعيد الدولي,   

 م.2003
أحمد الرشيدي حقوق الإنسان دراسة مقارنة في النظرية والتطبيق مكتبة الشروق الدولية  د.

2003 1. 
لدولية, منشأة د. الشافعي محمد  شير, قانون حقوق الإنسان, مصادره وتطبيقاته الوطنية وا

 م.2007المعارف, الإسكندرية, 
جان  كتيه, مبادئ القانون الدولي الإنساني,  حث منشور في كتاب محاضرات في القانون الدولي 

 .الإنساني, خرير شريف غتلم, منشورات اللجنة الدولية للصليب الأحمر
مركز الامارات  , أسلحة حروب المستقبل بين الخيال والواقع, أبو ظبي,سلامة أمين صفات

 .2011للدراسات والبحوث الاستراتيجية, 
د. عزت سعد السيد البرعي, حماية حقوق الإنسان في ظل التنظيم الدولي الإقليمي دار النهضة 

  .م1985, العربية القاهرة
د. عصام محمد أحمد زناتي, الإعلان العالمي لحقوق الإنسان, مجلة دراسات في حقوق الإنسان, 

جامعة أسيو , السنة الأولى, العدد الأول, يوليو  -ت وبحوث حقوق الإنسانمركز دراسا
 .م2007

. عصام محمد أحمد زناتي, الحماية الدولية لحقوق الإنسان, الأساس القاعدي والإطار المؤسسي, د
  .بدون عام نشر القاهرة,دار النهضة العربية,  الجزء الأول,
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 م.2008 مصر, العربية,دار النهضة  ولي,الدالتنظيم  زناتي,د. عصام محمد أحمد 
د. محمد أمين الميداني, دراسات في الحماية الإقليمية لحقوق الإنسان, مركز المعلومات والتأهيل 

 م.2012لحقوق الإنسان, تعز, طبعة ثانية معدلة ومزيدة, 
ي الن  وآليات التطبيق على الصعيد الوطن -محمد الطراونة: القانون الدولي الإنساني 

 .(2003) الأردن -, عمانز عمان لدراسات حقوق الإنسانمرك الأردني,
  .م2006د. محمد كمال القاضي, حقوق الإنسان, جامعة حلوان, كلية الآداب, القاهرة, 

  م2016 لبنان, الاردن, والتوزيع,الجنادرية للنشر  ,1  الإلكترونية,الحرب  الغفار,محمد  فيصل 
اني, البحث عن السلام السيبراني, البحث عن السلام مفهوم  شأن السلام السيبر  ويجنر,هينين 

 السيبراني, الناشر الاتحاد الدولي.
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